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CZESC | - WPROWADZENIE
1. DEFINICJE

llekroé w dalszej czesci Regulaminu uzyto nizej wymienionych zwrotéw pisanych wielkg literg, nalezy je

rozumieé w podanym nizej znaczeniu, chyba ze z kontekstu ich uzycia wyraznie wynika co innego:

Cennik wykaz optat za Swiadczenie danej Ustug przez Dostawce, ktéry moze
by¢ czescig Karty Ustugi

Comtegra Enterprise zorganizowany  system teleinformatyczny  skiadajacy = sie
Cloud w szczegolnosci ze sprzetu komputerowego, oprogramowania oraz
tgczy telekomunikacyjnych, umozliwiajgcy sSwiadczenie ustug
w postaci w szczegolnosci wirtualnych aplikacji, udostepniania mocy
obliczeniowych, ustug bazodanowych, wirtualnych serwerdw,
wirtualnych  dyskéw  isieci  prywatnych,  stuzgcych  do
przechowywania, wspotdzielenia iprzetwarzania Danych Klienta,

zgodnie z warunkami technicznymi okreslonymi przez Dostawce

CPD Centra Przetwarzania Danych, w ktérych przetwarzane sg Dane
Klienta
Dane Osobowe dane, o ktérych mowa w art. 4 pkt 1) Rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych)
Dane Klienta wszelkie dane, w tym obrazy, dzwieki, tekst, oprogramowanie, ktore

Klient przekazuje lub przetwarza za posrednictwem Ustug, a

w szczegolnosci przechowuje korzystajgc z Ustug;
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Dostawca Comtegra S.A. z siedzibg w Warszawie, adres: Putawska 474, 02-884
Warszawa zarejestrowana w rejestrze przedsiebiorcéw Krajowego
Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla m. st.
Warszawy w Warszawie, XllI Wydziat Gospodarczy Krajowego
Rejestru  Sgdowego pod numerem KRS 0000622223, NIP:
9511915544, REGON: 014948290, posiadajgcg kapitat zakladowy w
wysokosci 1.135.000 ztotych, optacony w catosci

Karta Ustugi zatgcznik do Umowy, zawierajacy szczegotowe warunki Swiadczenia
przez Dostawce danej Ustugi, w tym w szczegolnosci opis Ustugi,

SLA oraz — kiedy ma to zastosowanie — Cennik dla danej Ustugi

Klient podmiot posiadajgcy petng zdolno$é do czynnosci prawnych, z

wytgczeniem konsumentow, ktory jest strong Umowy

Konto Klienta interfejs umozliwiajgcy Klientowi zarzadzanie Zasobami w ramach
uprawnien wynikajgcych z uzgodnionego w Umowie zakresu Ustug

Swiadczonych przez Dostawce

Podmiot Nadzorowany podmiot, o ktérym mowa w art. 2 Rozporzgdzenia Parlamentu
Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie operacyjne;j
odpornosci cyfrowej sektora  finansowego i zmieniajgce
rozporzgdzenia (WE) nr1060/2009, (UE) nr648/2012, (UE)
nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011

Regulamin niniejszy dokument wraz z zatgcznikami, stanowigcymi jego
integralng czesé, okreslajgcy zasady $wiadczenia Ustug przez
Dostawce na rzecz Klienta, stanowigcy integralng czesé Umowy;
aktualna wersja Regulaminu jest stale dostepna na stronie

https://www.comtegra.pl/o-nas/zasady-swiadczenia-uslug-w-

chmurze-comtegra/, w tym w formacie PDF
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SLA zobowigzania Dostawcy w zakresie gwarantowanego poziomu
jakosci okreslonych Ustug, szczegétowo opisane kazdorazowo w

zatgczniku do Umowy dotyczacym danej Ustugi

Strona Internetowa treSci zawarte na stronie htips://www.comtegra.pl i jej podstronach

udostepnianych przez Dostawce uzytkownikom Internetu bez
ograniczen dostepu; informacje podane przez Dostawce w ramach
Strony Internetowej stanowig zaproszenie do zawarcia Umowy w

rozumieniu art. 71 KC; Strony wyraznie wytgczajg zastosowanie art.

661 § 1-3 KC
Strony tgcznie Klient i Dostawca
Umowa umowa zawarta pomiedzy Dostawcg a Klientem okreslajgca prawa i

obowigzki Klienta i Dostawcy w zwigzku ze Swiadczeniem Ustug

Ustugi ustugi informatyczne Swiadczone drogg elektroniczng na zasadach
okreslonych w Regulaminie i w Umowie, polegajgce w szczegdlnosci
na udostepnieniu Klientowi przez Dostawce funkcjonalnosci w postaci
Zasobow Comtegra Enterprise Cloud, a takze Dodatkowe Ustugi
Eksperckie, Konto Klienta oraz inne funkcjonalnosci lub pakiety ustug
wprowadzane przez Dostawce, wykorzystywane przez Klienta w
zwigzku dziatalno$cig gospodarczg lub zawodowg

Utrata Danych przypadkowa lub niezamierzona utrata, uszkodzenie,
nieautoryzowany dostep, modyfikacja lub zniszczenie Danych Klienta

przetwarzanych w ramach Ustug

Wynagrodzenie optaty pobierane przez Dostawce od Klienta z tytutu Swiadczenia

Ustug

Strona 5



L comtegra

Zasoby m.in. przestrzen dyskowa, moc obliczeniowa oraz inne ustugi
udostepniane Klientowi w ramach Comtegra Enterprise Cloud
Zawieszenie dostepu sytuacja, w ktérej Dostawca na podstawie Umowy lub przepisow

prawa ogranicza dostep Klienta do Danych Klienta, chociaz Dane

Klienta sg nadal przechowywane przez Dostawce

2. ZAKRES ZASTOSOWANIA REGULAMINU

2.1

2.2.

2.3.

3. ZMI

3.1.

3.2.

Niniejszy Regulamin okresla zasady, zakres i warunki $wiadczenia przez Dostawce Ustug na rzecz
Klientow.

Regulamin stanowi integralng cze$¢ kazdej Umowy, co oznacza, ze jezeli dana Umowa nie stanowi
inaczej jego postanowienia stosuje si¢ - z zastrzezeniem pkt. 2.3. ponizej - wprost do wspdtpracy
Stron na jej podstawie.

Jezeli z Umowy wynika, ze Klient jest Podmiotem Nadzorowanym, do wspétpracy Stron stosuje sie
niniejszy Regulamin ze zmianami i uzupetnieniami wynikajgcymi z odpowiedniego zatgcznika do

Umowy.

ANA REGULAMINU

Regulamin oraz zatgczniki do Regulaminu stanowig wzorzec umowny w rozumieniu art. 384 § 1
KC.

Dostawca ma prawo do dokonywania zmian Regulaminu i zatgcznikow (w tym w zakresie, w jakim
odnoszg sie one do Wynagrodzenia, co moze wynika¢ w szczegolnosci z ulepszenia Ustug,
wzrostu kosztéw lub wzrostu wynagrodzenia specjalistow na rynku) w kazdym czasie. O kazdej
zmianie Klient zostanie powiadomiony poprzez informacje przestang na adres e-mail lub za
posrednictwem Konta Klienta, co Strony uznajg za spetnienie okreslonej w art. 384 KC przestanki
tatwosci dowiedzenia sie o zmodyfikowanej tresci wzorca umownego. Zmiana, o ktérej mowa
w zdaniu poprzedzajgcym wchodzi w zycie z uptywem 30 dni od dnia wystania informacji
0 zmianie, o ile Klient w ciggu 15 dni od chwili wystania informacji o zmianie nie ztozy o$wiadczenia
o wypowiedzeniu Umowy. W takim wypadku Umowa ulega rozwigzaniu z uptywem 30-go dnia od

wystania ww. informacji o zmianie Regulaminu.
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3.3. Dostawca, przed wprowadzeniem nowych Ustug moze okresli¢ dla tych Ustug szczegdlne zasady
ich $wiadczenia w formie odrebnego regulaminu, kidérego akceptacja bedzie wymagana dla
korzystania z tych nowych Ustug oraz ktérego postanowienia, po jego uprzedniej akceptacji przez
Klienta, bedg miaty pierwszenstwo przed postanowieniami niniejszego Regulaminu.

4. ZALACZNIKI
4.1. Nastepujace zatagczniki stanowig integralng czes¢ Regulaminu:

a. Zafgcznik 1 — Umowa powierzenia przetwarzania danych osobowych
b. Zatgcznik 2 — Wz6r reklamacyjny

CZESC Il - UMOWA
5. ZAWARCIE UMOWY

5.1. Dostawca swiadczy na rzecz Klienta Ustugi na zasadach okreslonych Umowa.

5.2. Zawarcie Umowy miedzy Dostawcag a Klientem wymaga formy pisemnej pod rygorem niewaznosci.
6. WYNAGRODZENIE

6.1. Model Wynagrodzenia za Ustugi swiadczone przez Dostawce na rzecz Klienta na podstawie
Umowy, cenniki, zasady ptatnosci oraz pozostate szczegétowe postanowienia dotyczgce rozliczeh
miedzy Stronami zawarte sg kazdorazowo w odpowiednich zatgcznikach do Umowy.

6.2. Jezeli Umowa nie okresla innego okresu rozliczeniowego, okresem rozliczeniowym jest miesigc
kalendarzowy.

6.3. W razie braku terminowej zaptaty, Dostawcy przystuguje prawo do naliczania odsetek ustawowych
za opoznienie.

6.4. Jezeli rozpoczecie lub zakonczenie swiadczenia Ustugi o charakterze okresowym lub ciggtym
nastagpi w trakcie danego okresu rozliczeniowego, Wynagrodzenie za $wiadczenie Ustugi w danym
okresie rozliczeniowym zostanie ustalone proporcjonalnie do liczby dni $Swiadczenia Ustugi

w danym miesigcu.
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6.5. Wynagrodzenie podlega podatkowi od towardw i ustug (VAT) w wysokosci zgodnej z powszechnie
obowigzujgcymi przepisami prawa.

6.6. Klient wyraza zgode na wystawianie faktur VAT tytutem realizacji Umowy, w formie elektronicznej,
w formacie PDF. Wystawione faktury VAT sg udostepniane Klientowi za posrednictwem poczty
elektronicznej, na adres e-mail wskazany w Umowie lub za posrednictwem Konta Klienta.

6.7. Strony oswiadczajg, ze dla catosci ustug objetych wspédtpraca, w przypadku wystawienia faktury
korygujgcej przez Dostawce, uzgodnienie warunkéw korekty jest spetnione w dacie wystawienia
faktury korygujacej, chyba ze Strony wyraznie ustalg inaczej.

6.8. Klient o$wiadcza, ze dla celéw podatku VAT miejscem Sswiadczenia ustugi bedgcej przedmiotem
Umowy jest terytorium Polski, chyba Zze inaczej zaznaczono w Umowie.

7. DEPOZYT

7.1. W celu zabezpieczenia wierzytelnosci Dostawcy z tytulu Wynagrodzenia, Umowa moze
zobowigzywac Klienta do wptaty na rzecz Dostawcy depozytu zabezpieczajgcego. Wysokos¢
depozytu zostanie okreslona w Umowie.

7.2. Klient wptaci depozyt przed rozpoczeciem korzystania z Ustug. Termin wptaty depozytu okreslaé
bedzie Umowa.

7.3. W okresie obowigzywania Umowy, Dostawca bedzie uprawniony do potrgcania z depozytu
wszelkich zalegtych ptatnosci. Dostawca powiadomi Klienta o dokonanym potrgceniu i wezwie go
do uzupetnienia kwoty depozytu w terminie 14 dni od dnia wystania wezwania.

7.4. Depozyt zabezpieczajgcy zostanie zwrécony Klientowi w terminie 14 dni od dnia rozwigzania lub

wygasniecia Umowy pod warunkiem, ze Dostawca nie bedzie posiadat wzgledem Klienta zadnych

nieuregulowanych wierzytelnosci.

8. WALORYZACJA WYNAGRODZENIA

8.1.

8.2.

Wysokos¢ optat i stawek sktadajgcych sie na Wynagrodzenie, okreslonych w Cennikach podlega
corocznej waloryzacji.

Pierwsza waloryzacja wynagrodzenia za swiadczenie Ustug bedzie obejmowata Wynagrodzenie
nalezne za okres rozliczeniowy nastepujgcy bezposrednio po miesigcu, w ktérym dojdzie do

publikacji wskaznika, o ktérym mowa w pkt. 8.3, jednak nie wczesniej niz po uptywie 12 miesiecy

Strona 8



L comtegra

8.3.

8.4.

od dnia zawarcia Umowy. Kolejne waloryzacje bedg dokonywane rocznicowo, biorgc pod uwage
date poprzedniej waloryzaciji.

Wskaznik waloryzacji okreslany bedzie w oparciu o srednioroczny wskaznik wzrostu cen towaréw
i ustug konsumpcyjnych, ogtaszany przez Gtéwny Urzad Statystyczny.

Stawki zaokrggla sie w gore do petnych 10 ztotych/euro lub innej wiasciwej waluty. Waloryzacja
nastepuje poprzez doreczenie Klientowi faktury za dany okres rozliczeniowy, uwzgledniajgce;j

zwaloryzowane stawki.

9. CZAS TRWANIA UMOWY | JEJ ROZWIAZANIE

9.1.
9.2.

9.3.

Okres, na jaki zawarta zostata Umowa okresla Umowa lub Karta Ustugi.

W przypadku zawarcia Umowy na czas nieokreslony, jezeli Umowa nie okresla innych okresow

wypowiedzenia:

a. Klient moze w kazdym czasie rozwigza¢ Umowe z zachowaniem 30 dniowego okresu

wypowiedzenia.

b. Dostawca moze rozwigza¢ Umowe z zachowaniem 120 dniowego okresu wypowiedzenia

z nastepujacych przyczyn:

i. podjecia przez Dostawce decyzji o zaprzestaniu swiadczenia Ustug;

ii. podjecia przez Dostawce decyzji o zmianie przedmiotu dziatalnosci w catosci lub
W czesci;

iii. z innych waznych przyczyn, w szczegolnosci o charakterze biznesowym,
technologicznym, prawnym lub gospodarczym.

Niezaleznie od okresu, na jaki zawarta zostata Umowa, Dostawca moze rozwigzaé Umowe

z zachowaniem 7 dniowego okresu wypowiedzenia w przypadku:

a. gdy doszto do Zawieszenia dostepu do Ustug wynikajgcych z okolicznosci, za ktére odpowiada
Klient, i Klient w odpowiednim terminie wyznaczonym przez Dostawce nie usungt przyczyny
Zawieszenia dostepu, a w kazdym przypadku Zawieszenia dostepu do Ustug trwajgcego diuzej
niz 30 dni kalendarzowych;

b. podjecia uchwaty o likwidacji Klienta;

c. niewyptacalnosci Klienta, ktéra ma realny wptyw na mozliwos¢ wykonywania obowigzkéw
Klienta okreslonych Umowa;

d. naruszenia przez Klienta przepisow prawa lub Umowy, w sposob majgcy wpltyw na

wykonywanie Umowy badz sytuacje Dostawcy lub innych Klientéw Ustugi, jezeli Klient nie

Strona 9



L comtegra

9.4.

zaprzestanie ww. naruszen inie naprawi ich skutkow w terminie wyznaczonym przez
Dostawce w wezwaniu skierowanym do Klienta drogg mailowa, przy czym wspomniane
wezwanie nie jest konieczne w przypadku razgcego naruszenia Umowy;
Zapisy niniejszego punktu nie ograniczajg mozliwosci wypowiedzenia Umowy przez Dostawce lub
Klienta na zasadach okreslonych przepisami prawa.

CZESC Il - ZASADY SWIADCZENIA USLUG

10. ROZPOCZECIE SWIADCZENIA USLUG | MINIMALNE WARUNKI TECHNICZNE

10.1.

10.2.

10.3.

Aby Klient mogt skorzysta¢ z Ustug niezbedne jest spetnienie minimalnych warunkéw
technicznych, opisanych w Karcie Ustug dotyczgcej odpowiednio danej Ustugi.

Zasady ustalania momentu rozpoczecia swiadczenia danej Ustugi opisane sg w odpowiedniej
Karcie Ustugi.

W ramach $wiadczonych Ustug, Dostawca moze umozliwi¢ Klientowi utworzenie Konta Klienta.
Postanowienia Regulaminu odwotujgce sie do Konta Klienta majg zastosowanie tylko w sytuacji,

jezeli Dostawca udostepnia Klientowi tego rodzaju funkcjonalnosc.

11. ZAKRES SWIADCZONYCH USLUG

Zakres Ustug swiadczonych przez Dostawce na rzecz Klienta okresla kazdorazowo Umowa oraz
odpowiednia Karta Ustugi.

Zakres Ustug swiadczonych przez Dostawce na rzecz Klienta moze by¢ zmieniany przez Strony
na zasadach okreslonych ponizej.

Zmiany zakresu Ustug objetych Umowg (np. zamdwienia dodatkowych Zasobdw etc.) nastepuje
na zasadach opisanych w odpowiedniej Karcie Ustugi.

Objecie Umowg dodatkowych Ustug wymaga zawarcia przez Strony aneksu do Umowy.
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12. OGRANICZENIE ZAKRESU USLUG PRZEZ DOSTAWCE

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Jezeli Konto Klienta przewiduje takg funkcjonalnos¢, Klient moze w granicach okreslonych w
Umowie dokona¢ wyboru Ustug oraz modyfikowa¢ ich parametry za posrednictwem Konta Klienta
lub innego punktu dostepowego do Ustugi, zgodnie z Kartg Ustugi.
Dostawca moze wprowadzi¢ ograniczenia techniczne dotyczgce sposobu korzystania z Ustug (w
tym z oprogramowania w ramach wirtualnych maszyn) lub wartosci maksymailne (limity) dla
poszczegodlnych Ustug. Zniesienie ograniczen lub uruchomienie Ustug powyzej limitu wymaga
wyraznej zgody Dostawcy wyrazonej na uzasadniony wniosek Klienta.
Ograniczenia lub limity wprowadzone przez Dostawce, o ktérych mowa w pkt. 12.2, mogg mie¢
charakter globalny (dla wszystkich Klientéw), dotyczy¢ poszczegdlnych Klientéw lub ich wybranych
grup. Podstawg wprowadzenia limitéw moze byé w szczegdlnosci dziatanie konkretnego Klienta,
takie jak korzystanie z Ustug lub funkcjonalnosci udostepnianych przez Dostawce w sposaéb:
a. zakiécajacy funkcjonowanie Dostawcy, Comtegra Enterprise Cloud lub jakichkolwiek innych
Ustug;
b. niezgodny z przepisami prawa, postanowieniami Umowy lub z przyjetymi w danym zakresie
zwyczajami i zasadami wspotzycia spotecznego;
c. ucigzliwy dla pozostatych Klientéw lub dla Dostawcy.
W przypadku Klienta co do ktorego istnieje uzasadnione przypuszczenie, ze dopuscit sie dziatan,
o ktorych mowa w lit. a. — c. powyzej, Dostawca jest uprawniony do wstrzymania swiadczonych
Ustug, w tym zablokowania Konta Klienta, bez prawa Klienta do jakichkolwiek roszczen.
Dostawca moze, przy uzyciu srodkéw technicznych lub w inny sposdéb, blokowac lub ograniczyé
dostep do Ustug Klientowi, ktérego miejsce zamieszkania / pobytu, siedziba lub miejsce
prowadzenia dziatalnosci znajduje sie poza terytorium Europejskiego Obszaru Gospodarczego,
Szwajcarii i Stanoéw Zjednoczonych Ameryki.
Dziatanie, o ktorym mowa w pkt. 12.5 moze nastgpi¢ w szczegdlnosdci w stosunku do Klienta,
ktérego miejsce zamieszkania / pobytu, siedziba lub miejsce prowadzenia dziatalnosci uzasadnia
przypuszczenie po stronie Dostawcy (np. w oparciu o dotychczasowe doswiadczenia w tym
zakresie), ze Ustugi bedg wykorzystywane do bezprawnych, nieuczciwych lub niezgodnych
z przeznaczeniem Ustug dziatan (np. SPAM), jak rowniez w przypadku naruszenia przez Klienta
lub osoby, majace dostep do Ustug w imieniu Klienta zasad korzystania z sieci Internet wykrytych

przez Comtegra.
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12.7.

12.8.

12.9.

12.10.

Blokada lub ograniczenie dostepu do Ustug wynika z biezacych funkcjonalnosci Ustug (np. Strony
Internetowej, formularza rejestracji, Konta Klienta) imoze mie¢ postaé w szczegdlnosci
uniemozliwienia lub ograniczenia dostepu do interfejsu internetowego, wszelkiego rodzaju
oprogramowania, Strony Internetowej lub jej czesci (takze na etapie przed zawarciem Umowy).
W przypadku naruszenia przez Klienta ograniczen wprowadzonych zgodnie z pkt. 12.4 (np. na
skutek podania nieprawdziwych danych, zmiany lokalizacji, zastosowania rozwigzan technicznych
w celu obejscia ograniczen) Dostawcy przystugujg uprawnienia opisane pkt. 12.2, bez prawa
Klienta do jakichkolwiek roszczenh.

Uprawnienia, o ktorych mowa w pkt. 12.4 przystugujg Dostawcy rowniez w przypadku podjecia
przez Klienta dziatah uzasadniajgcych przypuszczenie, ze zmierzajg one lub spowodowaty juz
naruszenie wprowadzonych przez Dostawce ograniczen.

Klient, kiérego miejsce zamieszkania / pobytu, siedziba lub miejsce prowadzenia dziatalnosci
znajduje sie poza terytorium Europejskiego Obszaru Gospodarczego, Szwajcarii i Stanéw
Zjednoczonych Ameryki przedstawi na zgdanie Dostawcy odpowiednie dokumenty urzedowe
w jezyku polskim lub angielskim (dopuszczalne ttumaczenie uwierzytelnione notarialnie, urzedowo
lub inne o tozsamej doniostosci prawnej) potwierdzajgce miejsce zamieszkania / pobytu, potozenie
siedziby lub miejsce prowadzenia dziatalnosci Klienta. w przypadku naruszenia tego obowigzku

stosuje sie pkt. 12.4.

13. OBOWIAZKI DOSTAWCY

13.1.

13.2.

13.3.

13.4.

Dostawca zapewnia Klientowi mozliwo$¢ dostepu do Ustug oraz dagzy do ich zapewniania na
poziomie wskazanym w odpowiednim SLA.

W razie udostepnienia Konta Klienta, Dostawca zapewnia Klientowi dostep i korzystanie z Konta
Klienta, takim jakie jest, to jest bez zadnych zapewnienh co do ich funkcjonalnosci lub dostepnosci,
lub przydatnosci do celéw Klienta, czy tez gwarancji dziatania.

Dostawca przy $wiadczeniu Ustug wykorzystuje metody zabezpieczenia przekazu danych
zwyczajowo przyjete na rynku ze wzgledu na wiasciwosci Comtegra Enterprise Cloud
i Swiadczonych za jej pomocg Ustug, to jest dochowuje nalezytej starannosci w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa Danych Klienta.

Dostawca nie jest inicjatorem przekazu Danych Klienta w zwigzku z dostepem i korzystaniem
z Ustug, nie wybiera odbiorcy przekazéw Danych Klienta, nie wybiera ani nie modyfikuje Danych

Klienta. Dostawca zapewnia tylko zasoby techniczne w formie mozliwosci dostepu do Ustug,
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o tredci, ksztatcie iich wykorzystaniu decyduje wyfgcznie Klient. Dostawca nie monitoruje

zawartosci Danych Klienta.

13.5. Dostawca nie udostepnia Danych Klienta podmiotom trzecim, z wyjatkiem dziatania na wyrazne

zgdanie Klienta lub uprawnionych organéw wtadzy publicznej. w przypadku zazgdania przez

uprawnione organy wiadzy publicznej udostepnienia im catosci lub czesci Danych Klienta,

Dostawca uprzednio skonsultuje takie udostepnienie z Klientem, o ile taka konsultacja bedzie

dopuszczalna przepisami prawa.

14. OBOWIAZKI KLIENTA

14.1. Klient zobowigzany jest do:

a.

przestrzegania postanowien Umowy oraz przepiséw prawa wiasciwego przy dostepie

i korzystaniu z Ustug, w szczegdlnosci zakazane jest:

i. propagowanie tresci o charakterze bezprawnym, wtym tresci faszystowskich,
propagujgcych systemy totalitarne, nawotujgcych do nienawisci w szczegdlnosci na tle
réznic narodowosciowych, etnicznych, rasowych i wyznaniowych, ze wzgledu na ptec;

i. wykorzystywanie Ustug do rozsytania niezamdwionych informacji handlowych lub
umieszczanie wramach Danych Klienta tresci bezprawnych, jakichkolwiek wirusow,
robakow, koni trojanskich, programow szpiegujgcych Iub innego ztosliwego
oprogramowania lub szkodliwych koddéw programistycznych, moggcych w sposéb
negatywny wptywac¢ na Dostawce, innych Klientéw Ustugi lub uzytkownikow Internetu;

odpowiedniego zabezpieczenia dostepu do Konta Klienta i korzystania z Ustug, w zakresie

zaleznym od Klienta, w tym w szczegoélnosci utworzenia hasta sktadajgcego sie z co najmniej

12 znakow (w tym mate i wielkie litery oraz znaki specjalne), jego regularnego zmieniania

(zmiana co 90 dni, zas w przypadku zastosowania uwierzytelniania wieloetapowego — 180

dni) z zastrzezeniem retencji do 12 ostatnio zastosowanych haset, a takze zabezpieczenia

haset wykorzystywanych przy dostepie i korzystaniu z Ustug i nieudostepniania ich osobom
nieuprawnionym; Klient odpowiada za naruszenie bezpieczenstwa Danych Klienta iinne
szkody spowodowane niewtasciwym zabezpieczeniem dostepu do Konta Klienta i korzystania

Z niego;

wspotpracy z Dostawcg w przypadkach okreslonych w Umowie, tj. w szczegdlnosci, gdy taka

wspotpraca jest konieczna w celu ustalenia, czy doszto do dostepu lub wykorzystania Ustug

w sposoéb niezgodny z Regulaminem, Umowg lub przepisami prawa;
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14.2.
14.3.

14.4.

d. aktualizowania w Koncie Klienta informacji dotyczacych Klienta, w tym danych kontaktowych
podanych w formularzu rejestracyjnym, Umowie lub Koncie Klienta, niezwtocznie, nie pozniej
niz w terminie 7 dni po zaistnieniu ich zmiany, pod rygorem uznania korespondencji wystanej
na dotychczasowe adresy siedziby i e-mail za skutecznie doreczane;

e. niezwlocznego, nie pozniej niz w terminie 7 dni od zdarzenia, zawiadomienia Dostawcy
o kazdym przypadku wykrycia nieautoryzowanego dostepu sSwiadczonych Ustug,
nieuprawnionego ujawnienia lub dostepu do danych umozliwiajgcych uwierzytelnienie
w Comtegra Enterprise Cloud (np. haset) lub innego naruszenia bezpieczenstwa mogacego
mie¢ wptyw na realizacje Umowy;

f.  utrzymywania przez caty czas trwania Umowy co najmniej jednej aktualnej kopii zapasowe;j
Danych Klienta w innej infrastrukturze niz infrastruktura zapewniana przez Dostawce;
zobowigzanie to nie ma zastosowania w przypadku wykupienia przez Klienta dodatkowej
Ustugi, polegajacej na wykonywaniu i utrzymywaniu przez Dostawce kopii zapasowej Danych
Klienta;

Klient ponosi wytgczng odpowiedzialnos¢ wzgledem podmiotow trzecich za Dane Klienta.

Klient o$wiadcza, ze bedzie korzysta¢ z Ustug wylgcznie do celdw cywilnych, wtym

w szczegodlnosci do komercyjnego $wiadczenia ustug z wykorzystaniem Ustug.

Bez uprzedniej zgody Dostawcy, wyrazonej w formie elektronicznej pod rygorem niewaznosci,

Klient zobowigzuje sie do niewykorzystywania Ustug posrednio ani bezposrednio dla celow

funkcjonowania tzw. ,kopalni kryptowalut" lub ,weztéw generujgcych” zwigzanych z technologig

blockchain, wtym w szczegdlnosci do wykonywania obliczen w celu rozwigzania problemu
kryptograficznego dla dodania nowego bloku lub weryfikacji transakcji, lub w szczegélnosci w celu
uzyskania (wykopania) kryptowaluty lub zapewnienia funkcjonowania innego rozwigzania opartego

o technologie blockchain.

15. DANE KLIENTA

15.1.

15.2.

Korzystanie z Ustug, jako ustug swiadczonych drogg elektroniczng, wigze sie z typowymi
zagrozeniami dotyczgcymi przekazywania danych poprzez Internet, takimi jak rozpowszechnienie
Danych Klienta, uzyskiwanie do nich dostepu przez osoby nieuprawnione lub Utrata Danych.

W zakresie w jakim dochodzi do przetwarzania za posrednictwem Ustug Danych Osobowych,

zastosowanie znajdujg postanowienia Zatgcznika nr 1 do Regulaminu (udostepnione Klientowi na
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15.3.

15.4.

15.5.

stronie internetowej Dostawcy lub przekazane w indywidualnej komunikacji), chyba Zze Strony
zawarty dedykowang umowe o powierzenie danych osobowych do przetwarzania.

Klient niezwtocznie po zawarciu Umowy przekaze mailowo pod rygorem niewaznosci na adres
rodo.cloud@comtegra.pl opis zakresu powierzanych Danych Osobowych oraz kategorie osob,
ktorych one dotyczg, ktéry zastgpi odpowiednie zapisy Zatgcznika nr 1 do Regulaminu. Poprzez
ewentualne zaniechanie wspomnianego dziatania Klient potwierdza, ze obecne zapisy Zatgcznika
nr 1 do Regulaminu odpowiadajg zakresowi powierzanych przez Klienta Danych Osobowych oraz
kategoriom osob, ktérych one dotycza.

W przypadku, gdy Klient gwarantuje, ze Dane Klienta nie zawierajg Danych Osobowych,
niezwtocznie po zawarciu Umowy poinformuje o tym Dostawce mailowo pod rygorem niewaznosci
na adres, o ktérym mowa w pkt. 15.3 powyzej. W takim przypadku Zatgcznik nr 1 do Regulaminu
nie ma zastosowania pomiedzy Stronami.

Klient zobowigzuje sie, ze zakres Danych Klienta nie wymaga i nie bedzie wymaga¢ w trakcie
trwania Umowy stosowania innych niz opisane w Regulaminie, szczegdlnych srodkéw do ich
przetwarzania albo spetnienia przez Dostawce innych, szczegdlnych warunkéw (np. uzyskanie

zgody, rejestraciji, certyfikatu etc.).

16. WLASNOSC INTELEKTUALNA KLIENTA

16.1.

W zakresie, w jakim swiadczenie Ustug przez Dostawce i korzystanie z nich przez Klienta moze
wigzac sie z korzystaniem przez Dostawce z praw wtasnosci intelektualnej do Danych Klienta (w
szczegolnosci w celu uruchomienia oprogramowania niepochodzgcego od Dostawcy), Klient
udziela Dostawcy nieodptatnych zgdéd w odpowiednim zakresie oraz nieodptatnie wszelkich
niewytacznych licencji do korzystania z takich praw wiasnosci intelektualnej (w tym licencji na
oprogramowanie) wytgcznie na czas swiadczenia Ustug i w celu ich poprawnego swiadczenia, lub,
w zakresie, w ktorym Klient nie jest uprawniony do udzielania takiej licencji, Klient zobowigzuje sie
uzyska¢ dla Dostawcy odpowiednie licencje izgody na korzystanie ztych praw wiasnosci
intelektualnej na czas Swiadczenia Ustug iw celu ich poprawnego $wiadczenia od podmiotu
upowaznionego do udzielenia takich licencji. Udzielenie Dostawcy odpowiednich, nieodptatnych
licencji/zgod, o ktérym mowa w niniejszym punkcie, w tym na wykorzystywanie wizerunku, oraz
licencji do Danych Klienta, jezeli stanowig one utwdr w rozumieniu art. 1 ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych, nastgpi na polach eksploatacji koniecznych do

prawidtowego swiadczenia Ustug na terytorium catego swiata, w szczegdlnosci:
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16.2.

16.3.

16.4.

16.5.

16.6.

a. w zakresie utrwalania izwielokrotniania - wytwarzanie egzemplarzy technikg zapisu
magnetycznego, magneto-optyczng, optyczng oraz cyfrowg, wtym umieszczanie w sieci
Internet, serwerach, innych elementach infrastruktury sieciowej oraz urzgdzeniach kohcowych
(w tym w pamieci komputerow i urzgdzehn mobilnych);

b. w zakresie rozpowszechniania - publiczne wykonanie, wystawienie, wysSwietlenie,
odtworzenie oraz nadawanie i reemitowanie, a takze publiczne udostepnianie w taki sposob,
aby kazdy mogt mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym;

c. w zakresie wprowadzania koniecznych zmian, modyfikacji i dostosowan, a takze tworzenia
opracowan i ttumaczen.

Klient, ktéry zobowigzat sie na potrzeby korzystania z Ustug uzyskac¢ prawa do Danych Klienta,

w tym prawa wiasnosci intelektualnej, dla siebie, a takze w zakresie koniecznym do wykonania

Ustug, dla Dostawcy, jest zobowigzany do zwolnienia Dostawcy z odpowiedzialno$ci wobec oséb

trzecich wystepujacych z roszczeniami zwigzanymi z tymi prawami do Danych Klienta, a takze do

naprawienia szkdéd powstatych po stronie Dostawcy w zwigzku z powyzszym, stwierdzonych
prawomocnym wyrokiem sgdu powszechnego lub co do ktérych zawarto ugode, niezwtocznie, nie
pozniej niz w terminie 7 dni, na zgdanie Dostawcy.

Klient jest zobowigzany do podejmowania niezbednych dziatahn w celu ochrony Dostawcy na

wiasny koszt przed roszczeniami oséb trzecich kierowanymi do Dostawcy, w zwigzku z prawami

lub naruszeniem praw do Danych Klienta, oraz do pokrycia kosztow Dostawcy poniesionych

w zwigzku ze skierowaniem przeciw Dostawcy takiego roszczenia (w tym uzasadnionych

honorariéw prawniczych), pod warunkiem ze Dostawca niezwtocznie, tj. nie pdzniej niz w terminie

7 dni, poinformuje Klienta o wszelkich tego rodzaju roszczeniach oraz umozliwi mu podejmowanie

w swoim imieniu lub na swojg rzecz okreslonych czynnosci zwigzanych z obrong przed takimi

roszczeniami, oraz udzieli mu bezptatnie wszelkich informacji niezbednych do wykonywania

powyzszych uprawnien. Klient bedzie miat prawo iobowigzek prowadzenia ikontrolowania
ewentualnych sporéw z osobami trzecimi w tym zakresie.

Na potrzeby niniejszego punktu przez Dostawce rozumie sie takze pracownikow,

wspotpracownikéw, podwykonawcow etc. Dostawcy.

Postanowienia niniejszego punktu obowigzujg odpowiednio réwniez po wygasnieciu Umowy, jej

rozwigzaniu lub odstgpieniu od Umowy przez ktérgkolwiek ze Stron.

Klient ma obowigzek biezgcego informowania Dostawcy, jego podwykonawcy lub podmiotu

wspotpracujgcego z Dostawcg, o podejmowanych dziataniach.
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17. WLASNOSC INTELEKTUALNA DOSTAWCY

17.1.

17.2.

17.3.

17.4.

Wszelkie prawa wiasnosci intelektualnej zwigzane ze $wiadczeniem Ustug Klientowi,
w szczegolnosci do elementdéw graficznych Comtegra Enterprise Cloud, takich jak logo Dostawcy,
layout strony internetowej iposzczegolnych aplikacji, tresci strony internetowej, znakow
towarowych, nazw i innych oznaczen, jak rowniez do rozwigzan technicznych Comtegra Enterprise
Cloud, jej koncepcje dziatania, funkcjonalnosci, baz danych, programéw komputerowych
i dokumentacji technicznej, przystugujg wytgcznie Dostawcy Iub  podmiotom z nim
wspotpracujgcym. Dostawca oswiadcza, ze jest uprawniony do korzystania z wiasciwych
programow komputerowych iinnych utworow w rozumieniu prawa autorskiego, sktadajgcych sie
na Comtegra Enterprise Cloud, na podstawie odpowiednich licencji/ majgtkowych praw autorskich,
oraz ze jest uprawniony do Swiadczenia Ustug na zasadach opisanych Umowag, wtym do
udzielenia licencji, o ktérej mowa w pkt. 17.3 ponizej.

Dostawca oswiadcza, ze na chwile zawarcia Umowy, realizuje Ustugi w szczegolnosci w oparciu

licencje Microsoft Services Provider License Agreement (SPLA).

Z zastrzezeniem postanowien pkt. 17.4 ponizej, wytgcznie w zakresie, w jakim jest to niezbedne

do korzystania z Ustug i na czas trwania Umowy, Dostawca niniejszym udziela Klientowi w ramach

Wynagrodzenia iw granicach uprawnien Dostawcy, niewytgcznej licencji na korzystanie

z oprogramowania stuzgcego do korzystania z Ustug na terytorium catego swiata, w szczegolnosci

na nastepujacych polach eksploatacji:

a. w zakresie utrwalania i zwielokrotniania — trwatego lub czasowego, w catosci lub czesci,
technikg zapisu magnetycznego lub optycznego, wtym umieszczanie we wszelkich
elementach Comtegra Enterprise Cloud i infrastruktury technicznej niezbednej dla korzystania
z Comtegra Enterprise Cloud;

b. wykorzystywanie w ramach prowadzonej dziatalnosci gospodarczej.

W zakresie, w jakim Ustugi sg $wiadczone przez podmioty wspotpracujgce z Dostawcg lub

wspolnie z podmiotami wspotpracujgcymi z Dostawcg, odpowiednie postanowienia w zakresie

praw wtasnosci intelektualnej tych podmiotow, ewentualnych licencji udzielanych przez te podmioty

Klientowi lub ewentualnych licencji, ktérych udzielenie jest konieczne dla tych podmiotow w celu

wykonania Ustug znajdujg sie w regulaminach lub umowach dotyczgcych swiadczenia ustug przez

te podmioty. Dostawca nie jest strong takiej umowy zawieranej pomiedzy Klientem a podmiotem

trzecim, nie ponosi odpowiedzialnosci za realizacje takiej umowy przez jej strony.
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17.5.

W sytuacji gdy swiadczenie na rzecz Klienta Ustug wigze sie z wykorzystywaniem oprogramowania
bedgcego przedmiotem praw wtasnosci intelektualnej podmiotéw trzecich (niezaleznie od zakresu
i sposobu tego korzystania), zas z Umowy, Regulaminu lub innego dokumentu, regulujgcego
stosunki prawne miedzy Dostawcg a Klientem nie wynika wyraznie, ze w ramach swiadczonych
ustug Dostawca udziela sublicencji na takie oprogramowanie, Klient zobowigzany jest do
samodzielnego zweryfikowania zasad korzystania z tego oprogramowania i zapewnienia, ze jest
uprawniony do jego wykorzystywania w ramach prowadzonej przez siebie dziatalnosci (w tym w
szczegolnosci do zawarcia wszelkich niezbednych umow, ktérych przedmiotem jest korzystanie z
oprogramowania). Klient przyjmuje do wiadomosci, ze w przypadku opisanym powyzej jest on
podmiotem odpowiedzialnym w stosunku do podmiotu, ktéremu przystugujg prawa wtasnosci
intelektualnej do oprogramowania wykorzystywanego przy swiadczeniu Ustug i zobowigzuje sie

zapewnic, ze sposob korzystania z takiego oprogramowania nie narusza praw tego podmiotu.

18. INFORMACJE POUFNE

18.1.

18.2.

Strony zobowigzujg sie do zachowania w Scistej tajemnicy Informacji Poufnych oraz do ich

niewykorzystywania (w catosci lub w czesci) w jakimkolwiek celu niezwigzanym bezpos$rednio

z wykonywaniem Umowy. Za Informacje Poufne Strony uwazajg przede wszystkim:

a. informacje prawne, finansowe, techniczne, informatyczne, technologiczne lub organizacyjne
dotyczace Ustug;

b. informacje posiadajgce wartos¢ gospodarczg, dotyczgce Stron;

c. informacje dotyczgce o0so6b ftrzecich, wtym wspétpracownikdw Dostawcy, podmiotéow
powigzanych organizacyjnie lub kapitatowo, cztonkéw ich organéw lub wspdlnikow, oséb
z nimi wspotpracujacych, klientéw, bytych klientéw oraz oséb wspétpracujgcych z klientami
lub bytymi klientami.

Obowigzek zachowania w poufnosci okreslony w niniejszym paragrafie nie dotyczy Informaciji

Poufnych, ktore:

a. sg lub stang sie powszechnie znane, w sposéb inny niz poprzez naruszenie postanowien
Umowy lub przepiséw obowigzujgcego prawa;

b. zostaty uzyskane przez Strone zgodnie z prawem i jej zobowigzaniami przed uzyskaniem
danej informacji od drugiej Strony;

c. zostaty ujawnione na podstawie uprzedniej, pisemnej pod rygorem niewaznosci zgody drugiej

Strony, w zakresie i podmiotom okreslonym w tej zgodzie;
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18.3.

18.4.

18.5.

d. muszg zostaC ujawnione na podstawie przepiséw prawa wiasciwym organom wiadzy
publicznej;

e. obejmujg dane statystyczne bgdz pochodne danych statystycznych uzyskanych przez
Dostawce w zwigzku ze sSwiadczeniem Ustug;

f.  obejmujg wytgcznie informowanie przez Strony o fakcie wspotpracy.

Strony zapewnig przestrzeganie powyzszego zobowigzania do zachowania poufnosci przez

wszystkie osoby je reprezentujgce oraz powigzane z nimi w jakikolwiek sposob osoby trzecie, ktdre

dzieki tej stronie mogtly zapoznac sie z informacjami poufnymi.

W przypadku naruszenia przez jedng ze Stron zobowigzania do zachowania poufnosci informaciji

na zasadach okreslonych w Umowie i Regulaminie, okreslonych w niniejszej Umowie, Strona taka

bedzie zobowigzana do zaptaty na rzecz Strony, ktérej prawa zostaly naruszone kary umownej w

wysokosci 50.000 (piecdziesiat tysiecy) zt za kazde naruszenie, w ciggu 7 (siedmiu) dni od

powiadomienia Strony naruszajgcej o naruszeniu niniejszej Umowy. Nie wyklucza to prawa Strony,

ktérej prawa zostaty naruszone do dochodzenia roszczen odszkodowawczych powstatych w

wyniku naruszenia Umowy przez drugg Strone w wysokosci przekraczajgcej kwote kary umowne;.

Zobowigzanie do zachowania poufnosci obowigzuje w okresie obowigzywania Umowy oraz przez

10 lat od jej rozwigzania lub wygasniecia.

CZESC IV - ZASADY ODPOWIEDZIALNOSCI

19. POSTEPOWANIE REKLAMACYJNE

19.1.

19.2.

19.3.

Klient moze zgtasza¢ zastrzezenia zwigzane z dostepem do Ustug, korzystaniem z nich lub ich
funkcjonowaniem w formie reklamacji, w terminie 30 dni od zaj$cia zdarzenia uzasadniajgcego
reklamacije.

Dostawca rozpatrzy reklamacje Klienta w terminie 14 dni od otrzymania kompletnego zgtoszenia
reklamacyjnego Klienta, z zastrzezeniem, ze czas ten moze ulec wydtuzeniu do 30 dni
w uzasadnionych przypadkach.

Reklamacje mogg by¢ sktadane Dostawcy za posrednictwem Konta Klienta lub na adres e-mail:
reklamacje.cloud@comtegra.pl poprzez przestanie Dostawcy uzupetnionego formularza

reklamacyjnego zgodnego z wzorem stanowigcym Zatgcznik nr 2 do Regulaminu lub telefonicznie
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19.4.

19.5.

19.6.

pod numerem +48 695 60 60 60 lub na adres do korespondencji Dostawcy to jest na adres: ul.

Putawska 474, 02-884 Warszawa.

Przed podjeciem jakichkolwiek krokoéw prawnych przez Klienta, w tym w przypadku ewentualnych

zastrzezen Klienta w odniesieniu do jakosci Ustug, Klient bedzie starat sie wyjasni¢ wszelkie

rozbieznosci stanowisk w pierwszej kolejnosci poprzez prawidtowo przeprowadzong procedure

reklamacyjna.

Zgtoszenie reklamacyjne powinno zawiera¢ co najmniej nastepujgce dane:

a. imie i nazwisko (nazwe) i adres zgtaszajgcego reklamacje;

b. przedmiot reklamacji oraz reklamowany okres wraz z przedstawieniem okolicznosci
uzasadniajgcych reklamacje;

c. date sporzadzenia reklamacij;

Za dzien otrzymania zgtoszenia reklamacyjnego przyjmuje sie dzien otrzymania przez Dostawce

zgtoszenia w formie pisemnej lub elektronicznej lub dzien przyjecia zgtoszenia telefonicznego.

20. ODPOWIEDZIALNOSC KLIENTA

20.1.

20.2.

20.3.

Klient odpowiada za dostep i korzystanie z Ustug przez osoby, ktére Klient upowaznit do dostepu
lub korzystania z Ustug lub ktérym udostepnit dane umozliwiajgce uwierzytelnienie w Comtegra
Enterprise Cloud i na Koncie Klienta, w tym za dziatania i zaniechania takich osob.

Klient odpowiada za swoje dziatania lub zaniechania w zakresie zabezpieczenia dostepu do Ustug,
w tym do danych umozliwiajgcych uwierzytelnienie, a takze za dziatania i zaniechania osob, ktére
uzyskaty dostep do Konta Klienta zwykorzystaniem danych Klienta umozliwiajgcych
uwierzytelnienie, rowniez, jesli byty to osoby nieupowaznione przez Klienta, z zastrzezeniem pkt.
20.3 ponizej.

Klient nie odpowiada za sytuacje wynikajgce z uzyskania dostepu do Ustug przez osoby

nieupowaznione przez Klienta, z wytgcznej winy Dostawcy.

21. ODPOWIEDZIALNOSC DOSTAWCY

21.1.

Uprawnienia przystugujgce Klientowi w przypadku niedotrzymania gwarantowanego poziomu
Ustug, z przyczyn innych niz spowodowane przez Dostawce umysinie, reguluje w sposob wytgczny
i pelny SLA dotyczace danego rodzaju Ustugi, przy czym Strony o$wiadczajg, ze brak dotrzymania

gwarantowanego poziomu Ustug nie stanowi niewykonania Ustug lub niepetnego/nieprawidtowego
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21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

wykonania Ustug z uwagi na okoliczno$¢, ze w takim wypadku Klient otrzymuje w ramach
rekompensaty prawo do wyptaty kwoty uzgodnionej w SLA. W zakresie nieuregulowanym
w odpowiednim SLA Dostawca odpowiada za Ustugi $wiadczone na rzecz Klienta na zasadach
okreslonych w pkt. 21.2 — 21.11 ponizej.

Dostawca nie ponosi odpowiedzialnosci z tytutu czynu niedozwolonego, chyba ze bezwzglednie
obowigzujgce przepisy prawa stanowig inacze;.

Dostawca nie ponosi odpowiedzialnosci z tytutu niewykonania lub nienalezytego wykonania
zobowigzania, z zastrzezeniem zdania nastepnego. Dostawca odpowiada wytgcznie za szkode
wyrzadzong Klientowi umysinie.

Okolicznos¢, ze dziatanie lub zaniechanie, z ktérego szkoda wynikta, stanowito niewykonanie lub
nienalezyte wykonanie zobowigzania, wytgcza roszczenia Klienta o naprawienie szkody z tytutu
czynu niedozwolonego.

W kazdym przypadku ponoszenia przez Dostawce odpowiedzialnosci kontraktowej lub deliktowej,
jest ona ograniczona do wysokosci Wynagrodzenia faktycznie uiszczonego przez Klienta
w miesigcu poprzedzajgcym wystgpienie zdarzenia, za ktdre odpowiada Dostawca, a jezeli okres
trwania Umowy jest krotszy- za caty okres jej trwania.

Jezeli w miesigcu poprzedzajgcym wystgpienie zdarzenia, za ktére odpowiada Dostawca Klient
faktycznie nie uiscit Wynagrodzenia, do obliczenia ograniczenia odpowiedzialnosci, o ktérej mowa
w pkt. 21.5 powyzej przyjmuje sie ostatni miesigc, w ktérym faktycznie uiszczono Wynagrodzenie.
Jezeli zdarzenie, za ktére odpowiada Dostawca wystgpito w miesigcu stanowigcym pierwszy okres
rozliczeniowy Klienta, do obliczenia ograniczenia odpowiedzialno$ci, o ktérej mowa w pkt. 21.5
powyzej przyjmuje sie wysokos¢ Wynagrodzenia, ktére Klient zobowigzany jest uiscic¢ za ten okres.
W kazdym innym przypadku odpowiedzialno$¢ Dostawcy jest ograniczona zgodnie z zasadami
okreslonymi powyzej, ktore stosuje sie odpowiednio.

taczny limit odpowiedzialnosci Dostawcy za szkody kontraktowe ideliktowe, ktore wystgpity
w danym roku kalendarzowym stanowi sume Wynagrodzenia uiszczonego na rzecz Dostawcy
przez Klienta za okres ostatnich 6 miesiecy swiadczenia Ustug albo za okres faktycznego trwania
Umowy jezeli jest on krotszy niz wyzej wskazany okres 6 miesiecy, chyba ze przepisy bezwzglednie
obowigzujgcego prawa stanowig inaczej.

W Zzadnym wypadku Dostawca nie ponosi odpowiedzialnosci odszkodowawczej za utracone
korzysci Klienta. Dostawca nie ponosi rowniez odpowiedzialnosci wobec Klienta z tytutu
jakichkolwiek jego strat lub szkdéd zwigzanych posrednio lub bezposrednio ze Swiadczeniem na

jego rzecz Ustug, apowstatych zwiny lub w wyniku roszczen lub dziatah stron trzecich
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21.9.

21.10.

21.11.

21.12.

wynikajgcych z dostepu do Ustug ikorzystania z nich przez Klienta lub jego pracownikéw /
wspotpracownikéw.

Strony nie odpowiadajg za opdznienie, niewykonanie lub niewtasciwe wykonanie Umowy, gdy takie
opodznienie, niewykonanie lub niewtasciwe wykonanie wynika z zdarzenia bedgcego sitg wyzsza,
to jest zdarzen znajdujgcych sie poza kontrolg Stron, w szczegdlnosci wojen, kataklizmow, atakéw
cybernetycznych (w tym DDoS), z zastrzezeniem, ze zdarzenie takie nie zwalnia Klienta
z obowigzku zaptaty Wynagrodzenia.

Dostawca nie ponosi odpowiedzialno$ci za Utrate Danych, chyba ze w ramach Umowy Swiadczy
na rzecz Klienta ustuge tworzenia kopii zapasowych albo Utrata Danych nastgpita z winy umysinej
- wtakiej sytuacji odpowiedzialnos¢ Dostawcy reguluje odpowiednie SLA, a w zakresie
nieunormowanym SLA stosuje sie ograniczenia wynikajgce z niniejszego punktu.

Na potrzeby niniejszego punktu przez Dostawce rozumie sie takze pracownikow Dostawcy tj.
dowolng osobe fizyczng zatrudniong u Dostawcy na podstawie umowy o prace lub umowy cywilno-
prawnej i otrzymujgcg od Dostawcy wynagrodzenie w postaci pensji lub innego uposazenia,
podwykonawcow i podmioty wspotpracujgce z Dostawcg przy Swiadczeniu Ustug.

Zasady odpowiedzialnosci Stron za naruszenie zobowigzania do poufnosci okresla pkt. 18

Regulaminu.

22. ZAWIESZENIE DOSTEPU DO USLUG | USUNIECIE DANYCH KLIENTA

22.1.

W przypadku zaistnienia chocby jednej z okoliczno$ci wskazanych ponizej, Dostawca moze

Zawiesi¢ dostep Klienta do Ustug lub Danych Klienta:

a. otrzymania urzedowego zawiadomienia lub uzyskania wiarygodnej informacji/wiadomosci, ze
Ustugi sg lub byty wykorzystywane w sposob niezgodny z Umowg lub z przepisami prawa;

b. braku wspétpracy Klienta, w przypadkach, gdy taka wspotpraca jest konieczna w celu
ustalenia, czy doszto do dostepu lub wykorzystania Ustug w sposéb niezgodny z Umowg lub
przepisami prawa;

c. uzasadnionego przypuszczenia Dostawcy odnos$nie do nieautoryzowanego przez Klienta
dostepu lub korzystania z Ustug lub Konta Klienta;

d. obiektywnie uzasadnionego przypuszczenia Dostawcy, ze niezwtoczne zawieszenie dostepu
do Ustug jest konieczne, dla ochrony integralnosci, dostepnosci lub bezpieczenstwa Comtegra

Enterprise Cloud lub innych Klientéw;
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22.2.

22.3.

22.4.

22.5.

22.6.

e. braku zaptaty Wynagrodzenia w terminie, pomimo wezwania Klienta do zaptaty i wyznaczenia
mu dodatkowego, 7 dniowego terminu biegngcego od chwili wystania wiadomosci e-mail przez
Dostawce;

f.  zaistnienia obowigzku wynikajgcego z mocy prawa lub z postanowien kompetentnych
organow panstwowych lub sgdow;

g. innego naruszenia przez Klienta postanowien Umowy.

Jezeli Dostawca ustali, ze w jego ocenie jakiekolwiek Dane Klienta stanowig nielegalne tresci w

rozumieniu art. 2 g) Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19

pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy

2000/31/WE (akt o ustugach cyfrowych), oprocz zawieszenia dostepu Klienta do Ustugi podejmie
dziatania zmierzajgce do usuniecia takich tresci z Zasobow oferowanych przez Dostawce.

Najpozniej w dniu Zawieszenia dostepu do Ustug lub podjecia dziatan o ktérych mowa w pkt. 22.2

Klient zostanie poinformowany o Zawieszeniu/usunieciu Danych oraz jego przyczynach.

Zawiadomienie zawieraC bedzie uzasadnienie.

Dostawca niezwiocznie, tj. nie pozniej niz w terminie 2 dni roboczych, po stwierdzeniu ustania

przyczyn Zawieszenia przywraca dostep do odpowiednio Ustug lub Danych Klienta,

z zastrzezeniem wyjatkow przewidzianych przepisami prawa.

Dostawca jest uprawniony do Wynagrodzenia za okres Zawieszenia ztytutu pozostawania

w gotowosci do swiadczenia Ustug lub przetwarzania Danych Klienta.

W przypadku, gdyby stuszny interes Klienta wymagat udzielenia mu dostepu do okreslonego

zakresu Danych Klienta podczas trwania Zawieszenia, Dostawca moze, oile nie bedzie to

sprzeczne z przepisami obowigzujgcego prawa oraz oile bedzie to technicznie mozliwe do
zrealizowania bez ponoszenia ponadprzecietnych naktadow, udzieli¢ Klientowi dostepu do ww.

Danych Klienta na czas niezbedny do ich wyeksportowania.

CZESC V - POZOSTALE POSTANOWIENIA

23. PODWYKONAWCY | PODMIOTY WSPOLPRACUJACE Z DOSTAWCA

23.1.

Dostawca moze powierzy¢ wykonanie Ustug w catosci lub w czesci podwykonawcom, swiadczyé
Ustugi wraz z podmiotami wspétpracujgcymi z Dostawcg lub w ich imieniu, a takze wykorzystywaé

w toku swiadczenia Ustug narzedzia udostepniane przez podmioty trzecie.
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23.2.

23.3.

23.4.

Niektére Ustugi moga byc¢ rowniez swiadczone bezposrednio przez podmioty trzecie, na podstawie
odrebnych regulamindéw i w ramach odrebnego wynagrodzenia.

Dokumenty dotyczgce wspotpracy z podmiotami wspétpracujgcymi i podmiotami trzecimi oraz
narzadzi, z jakich Dostawca korzysta przy swiadczeniu Ustug na rzecz Klienta, w tym w
szczegolnosci regulaminy lub umowy dotyczgce takich podmiotéw wspoétpracujgcych/trzecich lub
narzedzi, majgce wptyw na warunki Swiadczenia Ustug przez Dostawce sg udostepniane przez

Dostawce na stronie: https://www.comtegra.pl/o-nas/zasady-swiadczenia-uslug-w-chmurze-

comtegra/ Klient zobowigzuje sie do zapoznania sie z tymi dokumentami przez rozpoczeciem
korzystania z Ustug, zas poprzez podpisanie Umowy akceptuje oraz zobowigzuje sie do
przestrzegania ich postanowien.

W przypadku aktualizacji ktéregokolwiek z dokumentéw o ktérych mowa w pkt. 23.3 powyzej, Klient
jest zobowigzany do zaakceptowania warunkéw zaktualizowanych dokumentow

w terminie wskazanym przez Dostawce lub bezposrednio przez podmiot wspotpracujacy z
Dostawcg lub dostawce danego narzedzia. Brak realizacji przez Klienta obowigzkéw wskazanych
w niniejszym pkt. 23.4 Regulaminu moze skutkowaé wstrzymaniem lub odmowgq realizacji Ustug

na rzecz Klienta.

24. PRZENIESIENIE PRAW | OBOWIAZKOW WYNIKAJACYCH Z UMOWY

24.1.

24.2.

Przeniesienie przez Klienta praw lub obowigzkow wynikajgcych z Umowy w catosci lub w czesci
na jakgkolwiek inng osobe lub podmiot wymaga uzyskania wczesniejszej zgody Dostawcy,
wyrazonej na pismie pod rygorem niewaznosci.

Dostawca moze przenies¢ prawa lub obowigzki wynikajgce z Umowy na podmioty ze sobg
powigzane, w szczegolnosci spotki zalezne lub dominujgce, informujgc o tym Klienta, na co Klient
niniejszym wyraza zgode. Dostawca zobowigzuje sie zapewnic, ze przeniesienie takie nie wptynie

na jakosc¢ i ciggtos¢ swiadczonych Ustug.

25. KOMUNIKACJA STRON

O ile Umowa nie stanowi inaczej, w celu sprawnej komunikacji pomiedzy Dostawcg a Klientem, wszelkie

powiadomienia, informacje ioswiadczenia Stron, bedg nastepowaly w pierwszej kolejnosci za

posrednictwem srodkéw komunikacji elektronicznej (w tym Konta Klienta lub poczty elektronicznej, na
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ostatni podany przez Klienta adres e-mail osoby do kontaktu lub na adresy wskazane w komparycji

Umowy), w dalszej kolejnosci drogg telefoniczng i pisemna.

26. USUNIECIE DANYCH KLIENTA

26.1.

26.2.

26.3.

26.4.

Po rozwigzaniu Umowy, Klient traci dostep do wszelkich Danych Klienta i zostang one usuniete,
z zastrzezeniem pkt. 26.2 i 26.3 ponize;j.

Na zadanie Klienta zgtoszone Dostawcy w okresie wypowiedzenia Umowy w formie wiadomosci
mailowej pod rygorem niewaznosci, Dostawca zapewnia Klientowi dodatkowy 14 dniowy termin na
wyeksportowanie Danych Klienta, przy czym Klient bedzie zobowigzany do zaptaty Wynagrodzenia
Dostawcy za ten okres na zasadach okreslonych Umowa. W przypadku skutecznego ztozenia
przez Klienta zgdania, o ktérym mowa w zdaniu poprzednim, czas trwania Umowy (jej okres
wypowiedzenia) ulega przedituzeniu o ww. 14 dniowy okres na wyeksportowanie Danych Klienta.
Po rozwigzaniu Umowy Dostawca zobowigzany jest do usuniecia wszystkich Danych Klienta
niezwtocznie, tj. nie pdzniej niz w przeciggu 14 dni. Po rozwigzaniu Umowy, w trakcie trwania ww.
okresu postanowienia Umowy stosuje sie odpowiednio. Zobowigzania Dostawcy do usuniecia
Danych Klienta nie majg zastosowania w przypadku i w zakresie, w ktorym obowigzek ich dalszego
przetwarzania wynika z mocy prawa lub z decyzji kompetentnych organéw witadzy publicznej.

Po rozwigzaniu Umowy Dostawca usunie Konto Klienta. Postanowienia pkt. 27.3 powyzej stosuje

sie odpowiednio.

27. ZAKAZ POZYSKIWANIA PRACOWNIKOW

27.1.

W okresie obowigzywania Umowy bez pisemnej zgody Dostawcy Klient nie bedzie, bezposrednio
lub posrednio zabiegac¢, proponowac lub oferowac¢ cztonkom zarzgdu, rady nadzorczej, kadrze
kierowniczej, pracownikom lub innym osobom zatrudnionym przez Dostawce na podstawie umowy
o prace lub umowy zlecenia lub umowy o dzieto lub jakiekolwiek innej umowy, w tym miedzy innymi
umowy B2B, lub w inny sposéb, jakiegokolwiek stanowiska lub pracy lub prowadzi¢ do zmiany
albo do rozwigzania stosunku pracy lub jakiegokolwiek podobnego stosunku prawnego (w tym
miedzy innymi umowy B2B) wigzgcego takie osoby z Dostawcg oraz ze nie bedzie zatrudnia¢
takich osob.
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27.2.

27.3.

W przypadku naruszenia postanowien niniejszego punktu, Klient zobowigzuje sie do uiszczenia
Dostawcy wynagrodzenia dodatkowego w wysoko$ci rownej trzymiesiecznemu wynagrodzeniu
brutto danego pracownika lub wspoétpracownika u Dostawcy.

Niniejsza klauzula pozostaje w mocy takze po zakonczeniu trwania Umowy i obowigzuje przez

okres 12 miesiecy od zakonczenia Umowy.

28. UMOWY ZAWIERANE Z OSOBAMI FIZYCZNYMI

28.1.

28.2.

28.3.

28.4.

28.5.

Klient przyjmuje do wiadomosci, ze intencjg Dostawcy jest Swiadczenie wylgcznie ustug
profesjonalnych, wytgcznie na rzecz podmiotéw niebedgcych konsumentami. W zwigzku
z powyzszym Klient bedgcy osobg fizyczng zawierajgc niniejszg Umowe potwierdza, ze przedmiot
Umowy w catosci zwigzany jest bezposrednio z prowadzong przez niego dziatalnoscig
gospodarczg oraz posiada dla Klienta charakter zawodowy, wynikajgcy w szczegdlnosci
z przedmiotu wykonywanej przez niego dziatalnosci gospodarczej lub zawodowej. w szczegdlnosci
Klient potwierdza, ze Ustugi bedg wykorzystywane bezposrednio w zwigzku z jego dziatalnoscig
gospodarczg lub zawodowg (np. do obstugi / wsparcia kluczowych proceséw Klienta zwigzanych
z takg dziatalnoscig).

Przez przedmiot Umowy Strony rozumiejg catos¢ Ustug, z ktérych korzysta lub bedzie korzystat
Klient.

W przypadkach gdy przedmiot Umowy nie odpowiada oswiadczeniu, o ktérym mowa w pkt. 28.1,
Klient zobowigzany jest poinformowac¢ Dostawce o tym fakcie przed zawarciem Umowy lub
najpozniej przed rozpoczeciem swiadczenia Ustug.

Strony zgodnie postanawiajg wytgczy¢ odpowiedzialnos¢ Dostawcy wynikajgcg z naruszenia przez
Klienta obowigzkow, o ktérych mowa w pkt. 28.1 lub 28.3 powyzej. Klient zobowigzany jest do
naprawy w petnej wysokosci szkody powstatej na skutek zawarcia Umowy niezgodnej
z oswiadczeniem z pkt. 28.1, a tam gdzie to mozliwe, zwolni¢ Dostawce z odpowiedzialnosci.

W przypadku naruszenia przez Klienta pkt. 28.1 lub 28.3, Umowe nalezy interpretowaé w ten
sposob, ze intencjg Stron jest, aby w catosci wspotpraca pomiedzy Stronami przebiegata, jak gdyby

o$wiadczenie Klienta z pkt. 28.1 pozostawato zgodne z prawdg. Pkt 29.3 stosuje sie odpowiednio.
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29. POSTANOWIENIA KONCOWE

29.1.

29.2.

29.3.

29.4.

Prawem wiasciwym dla Umowy jest prawo polskie. w zakresie w jakim jest to dozwolone, wprost
wytgcza sie stosowanie przepiséw prawa miedzynarodowego.

Wszelkie spory zwigzane lub wynikajgce z Umowy bedg rozstrzygane przez sgad powszechny
wtasciwy miejscowo dla siedziby Dostawcy.

Jezeli jedno lub wiecej postanowien Umowy bedzie lub stanie sie niewazne lub bezskuteczne, nie
wpltywa to na waznos¢ lub skutecznosé pozostatych postanowien, chyba ze Strony nie zawartyby
Umowy bez tego postanowienia, a niemozliwe bedzie zastosowanie zdania kolejnego. w miejsce
postanowienia niewaznego lub bezskutecznego bedzie miato zastosowanie postanowienie, ktore
jest najbardziej zblizone do celu zatozonego przez Strony.

Regulamin wchodzi w zycie z dniem jego publikacji na Stronie Internetowej w aktualnym brzmieniu
lub w terminie wynikajgcym z Umowy zawartej z danym Klientem. Regulamin zastepuje z dniem
jego wejscia w zycie wszelkie wczesniejsze regulaminy/wzorce umowne Dostawcy w zakresie
objetym Regulaminem oraz o ile co innego nie wynika z Umowy zawartej z Klientem, reguluje

catos¢ stosunkow Stron.
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ZALACZNIK NR 1 DO REGULAMINU

Umowa o powierzenie danych osobowych do przetwarzania

(dalej réwniez: ,Umowa Powierzenia”)

Definicje

Administrator administrator Danych Osobowych powierzanych Dostawcy, ktory
ustala cele i sposoby przetwarzania Danych Osobowych

Akty Prawne przepisy prawa obowigzujgce Dostawce jako podmiotu
przetwarzajgcego Dane Osobowe w rozumieniu art. 28 RODO w
zwigzku z zawarciem Umowy Powierzenia, w tym w szczegdlnosci
RODO

Dane Osobowe dane osobowe w rozumieniu RODO

Miejsce Przetwarzania lokalizacje, w ktérych Dostawca przetwarza Dane Osobowe
okreslone w Umowie Powierzenia

Umowa Gtéwna umowa o sSwiadczenie ustug polegajgcych w szczegolnosci na
udostepnieniu Klientowi zasobéw Comtegra Cloud Enterprise
(wirtualne maszyny, moce obliczeniowe, ustugi bazodanowe,
wirtualne serwery), stuzacych do przechowywania, wspétdzielenia i
przetwarzania danych

Podpowierzenie sytuacja, w ktérej Dostawca powierza Dane Osobowe do

przetwarzania podmiotowi trzeciemu, ktory bedzie zobowigzany do

przetwarzania Danych Osobowych zgodnie z Umowg Powierzenia
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oraz za ktérego dziatania w tym zakresie bedzie odpowiadaé

Dostawca na takich samych zasadach jak za wtasne dziatania lub

zaniechania
Regulamin Regulamin $wiadczenia ustug Comtegra S.A.
RODO rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE;

Preambuta

Zwazywszy, ze:

1) Klient przetwarza informacje stanowigce Dane Osobowe,

2) Klient zawart z Dostawcg Umowe Giéwng;

3) dane przekazywane przez Klienta do Dostawcy w zwigzku z Umowg Gtéwng obejmujg rowniez Dane
Osobowe;

4) Strony zgodnie postanowity zawrze¢ Umowe Powierzenia o nastepujgcej tresci:

§1

Przedmiot Umowy Powierzenia

1. Klient powierza Dostawcy do przetwarzania Dane Osobowe, w zakresie okreslonym Umowg
Powierzenia, a Dostawca zobowigzuje sie do ich przetwarzania zgodnie z Umowg Powierzenia.
2. Przetwarzanie Danych Osobowych przez Dostawce odbywa sie w ramach wynagrodzenia

ustalonego w Umowie Gtéwne;j.
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3. Pojecia niezdefiniowane w niniejszej Umowie Powierzenia, a pisane wielkg litera, majg znaczenie

nadane im w Regulaminie.

§2

Oswiadczenia Stron

1. Klient oswiadcza, ze z zastrzezeniem ust. 2 ponizej jest Administratorem.

2. W kazdym przypadku, w ktérym Dane Osobowe obejmujg dane, ktérych Klient nie jest
Administratorem, Klient oswiadcza, ze jest uprawniony do dalszego powierzania Danych Osobowych
do Dostawcy, na zasadach okreslonych Umowg Powierzenia.

3. Klient, na zgdanie Dostawcy uzasadnione w szczegdlnosci ew. kontrolg prowadzong przez wtasciwe
organy nadzoru lub zmiang interpretacji przepiséw prawa, niezwtocznie (tj. nie pézniej niz w terminie
3 dni roboczych) doreczy Dostawcy w formie elektronicznej aktualng liste Administratorow
(kontrahentéw), o ktérych mowa w ust. 2 powyzej, zgodnie ze wzorem stanowigcym Zatacznik nr 1
do Umowy Powierzenia.

4. Klient oswiadcza, ze powierzane Dostawcy do przetwarzania Dane Osobowe zostaty pozyskane w
sposob legalny, a ich powierzenie lub dalsze powierzenie do Dostawcy nie narusza przepiséw prawa
ani praw o0sob trzecich.

5. Dostawca zobowigzuje sie do przetwarzania Danych Osobowych wylgcznie w zakresie niezbednym
do realizacji Umowy Powierzenia oraz Umowy Gtéwnej i w celach w nich okreslonych.

6. Dostawca oswiadcza, ze zna i zobowigzuje sie do przestrzegania Aktéw Prawnych, z zastrzezeniem
ust. 7 ponize;.

7. Gdyby z uwagi na charakter Danych Osobowych lub szczegodlny status Klienta, w zwigzku z
zawarciem Umowy Powierzenia Dostawca miatoby podlega¢ pod szczegdlne Akty Prawne, ktére
zwykle nie obowigzujg przedsiebiorcéw podobnych do Dostawcy i majgcych siedzibe w Polsce,
Klient zobowigzany jest zawiadomi¢ o tym Dostawce na piSmie pod rygorem niewaznosci, z
wyprzedzeniem co najmniej 30 dni, a Dostawca w terminie kolejnych 14 dni bedzie uprawniony do

rozwigzania Umowy Powierzenia z zachowaniem 7 dniowego okresu wypowiedzenia.
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§3

Zakres powierzonych Danych Osobowych oraz kategorie przetwarzan

1. Z uwagi na charakter swiadczonych przez Dostawce ustug, rodzaj Danych Osobowych i kategorie
0sob, ktorych one dotyczg okreslane sg i kontrolowane przez Klienta. W zaleznosci od przypadku
Dane Osobowe powierzane Dostawcy do przetwarzania mogg obejmowac w szczegdlnosci: dane
kontaktowe; dane pracownicze / wspotpracownicze; dane dot. rozliczen i ptatnosci, w tym réwniez
dane przetwarzane przez instytucje ptatnicze; dane zwigzane z marketingiem; szczegélne kategorie
danych; inne rodzaje danych zgodnie z umowami zawieranymi przez Dostawce z klientami. W
zaleznosci od przypadku Dane Osobowe powierzane Dostawcy do przetwarzania mogg dotyczy¢ w
szczegolnosci nastepujgcych kategorii oséb: pracownicy i wspotpracownicy Administratora lub
podmiotéw powigzanych z Administratorem, a takze klientéw lub dalszych klientow Administratora;
klienci ustug / produktéw Administratora oraz ich dalsi klienci; kontrahenci Administratora lub
klientow/dalszych klientow Administratora.

2. Kategorie przetwarzann Danych Osobowych dokonywanych przez Dostawce mogg obejmowaé w
szczegolnosci:

a. przechowywanie Danych Osobowych w ramach zapewnianej przez Dostawce infrastruktury
technicznej/sprzetu zwigzanego ze $wiadczeniem Ustug, a takze zapewnienie mozliwosci
wykorzystywania mocy obliczeniowych tego sprzetu dla przetwarzania Danych Osobowych
przez Klienta w sposéb przez niego wybrany, zgodnie z Umowg Gtéwng;

b. zabezpieczenie fizyczne i utrzymanie fizyczne infrastruktury technicznej/sprzetu zwigzanego ze
Swiadczeniem ustug chmurowych, na poziomie chmury;

c. zapewnienie odpowiednich zabezpieczen dostepu do ustug chmurowych, na poziomie
infrastruktury;

d. zapewnienie dostepu do Ustug, zgodnie z Umowg Gtéwng, co obejmuje takze monitorowanie
ruchu z i do infrastruktury w celu zapewnienia stabilnosci jej dziatania

e. udzielenie wsparcia technicznego w ramach wirtualnej maszyny Klienta — wylgcznie w
przypadku skorzystania z przez Klienta z takiej ustugi;

f. zarzadzanie Ustugami Klienta w ramach wskazanych przez Klienta wirtualnych maszyn —

wytgcznie w przypadku skorzystania z przez Klienta z takiej ustugi.
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3. W celu unikniecia watpliwosci, z zastrzezeniem ust. 4 - 5 ponizej, Klient samodzielnie administruje
tzw. wirtualnymi maszynami, w ramach ktérych przetwarza Dane Osobowe, w tym samodzielnie
instaluje wybrane przez siebie oprogramowanie, wdraza zabezpieczenia, tworzy kopie zapasowe
oraz realizuje inne obowigzki wynikajgce z Aktéw Prawnych.

4. Klient moze zleci¢ Dostawcy tworzenie i utrzymywanie kopii zapasowej Danych Klienta, co obejmuje
utworzenie kopii zapasowej catej ,wirtualnej maszyny” Klienta, na szczegdtowych zasadach
okreslonych dla tej dodatkowej Ustugi.

5. Klient moze udzieli¢ Dostawcy dostepu do swoich wirtualnych maszyn (w zakresie okreslonym przez
Klienta i stosujgc odpowiednie, dobrane przez siebie zabezpieczenia) poprzez:

a. utworzenie na wirtualnej maszynie konta administracyjnego dla osoby dziatajgcej w imieniu

Dostawcy, w celu wykonania okreslonego, doraznego dziatania; lub

b. korzystanie z ustugi obejmujgcej wsparcie techniczne, administracyjne lub podobne.

W takim przypadku Klient przekazuje Dostawcy instrukcje co do zakresu operaciji, jakie mogg zostaé
wykonane przez osoby dziatajgce w imieniu Dostawcy, w formie elektronicznej, a Dostawca, poza
obowigzkami okreslonymi w §4 ponizej, zobowigzane jest takze do dotozenia nalezytej starannosci,
w zakresie w jakim jest to mozliwe dla Dostawcy, do zapewnienia rozliczalno$ci dziatarh ww. 0séb w
ramach wirtualnych maszyn Klienta (tj. logi dokonanych dziatann oraz mozliwos¢ ich przypisania do
konkretnej osoby fizycznej) oraz do ich zobowigzania do dziatania zgodnie z Umowg Powierzenia

oraz przepisami prawa.

§4

Zasady przetwarzania Danych Osobowych

1. Dane Osobowe bedg przetwarzane przez Dostawce wytgcznie w celu realizacji na rzecz Klienta
Ustug okre$lonych w Umowie Gtéwnej, zgodnie z Umowg Giéwng oraz niniejszg Umowg
Powierzenia (charakter i cel przetwarzania), w zakresie kategorii czynnosci przetwarzania
wskazanych w szczegolnosci w § 3 ust. 3 powyzej.

2. Dostawca zobowigzuje sie:

a. przetwarza¢ Dane Osobowe wytgcznie na udokumentowane polecenie Klienta — co dotyczy tez

przekazywania Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowej —
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chyba ze obowigzek taki wynika z Aktéw Prawnych; w takim wypadku przed rozpoczeciem
przetwarzania Dostawca informuje Klienta o tym obowigzku prawnym, jesli Akty Prawne nie
zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny;

b. zapewni¢, by osoby upowaznione po stronie Dostawcy do przetwarzania Danych Osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

c. podejmowac Srodki wymagane na mocy art. 32 RODO, w zakresie zwigzanym z realizacjg
niniejszej Umowy Powierzenia, ktérych opis znajduje sie w Zatgczniku nr 2 oraz Zatgczniku nr 3
do Umowy Powierzenia;

d. przestrzega¢ warunkow korzystania z ustug innego podmiotu przetwarzajgcego, zgodnie z ust.
5 oraz 6 ponizej;

e. w miare mozliwosci i w granicach uzasadnionych charakterem czynnosci przetwarzania,
pomagac Klientowi, stosujgc odpowiednie srodki techniczne i organizacyjne, wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej
praw okreslonych w rozdziale 11l RODO;

f. uwzgledniajgc charakter przetwarzania oraz dostepne Dostawcy informacje, pomagac¢ Klientowi
wywigzaé sie z obowigzkéw okreslonych w art. 32-36 RODO w zakresie, w jakim jest to
wymagane prawem;

g. po zakonczeniu przetwarzania Danych Osobowych na podstawie niniejszej Umowy
Powierzenia, zaleznie od decyzji Klienta, usung¢ lub zwréci¢ mu wszelkie Dane Osobowe,
zgodnie z § 7 ponizej, usuwajgc przy tym wszelkie ich kopie, chyba ze Akty Prawne nakazujg
przechowywanie Danych Osobowych;

h. udostepni¢ Klientowi informacje niezbedne do wykazania spetnienia obowigzkéw Dostawcy
okre$lonych w niniejszym ustepie, w granicach uzasadnionych charakterem czynnosci
przetwarzania;

i. umozliwia¢ Klientowi przeprowadzanie audytéw i inspekcji, zgodnie z § 5 ponizej.

3. Dostawca os$wiadcza, ze na dzien zawarcia Umowy Dane Osobowe przetwarzane sg wytgcznie na
terytorium Rzeczpospolitej Polskiej. Miejsca Przetwarzania mogg znajdowacC sie wyilgcznie na

terytorium Rzeczpospolitej Polskiej lub Europejskiego Obszaru Gospodarczego.
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4. Dostawca moze Podpowierzy¢é Dane Osobowe wytgcznie na zasadach okreslonych w niniejszym
ustepie. Dostawca informuje Klienta o zamiarze Podpowierzenia, wskazujgc podmiot trzeci oraz
konkretne czynnosci przetwarzania, w zakresie jakich bedzie korzysta¢ z Podpowierzenia, w formie
wiadomos$ci mailowej, co najmniej 30 dni przed planowanym terminem Podpowierzenia. Klient w
ciggu 7 dni od otrzymania informac;ji, o ktérej mowa w zdaniu poprzednim, moze zgtosi¢ uzasadniony
sprzeciw wobec Podpowierzenia, ktory przekazuje Dostawcy w formie zwrotnej wiadomosci mailowej
pod rygorem niewaznosci. W przypadku otrzymania sprzeciwu, Dostawca w okresie kolejnych 5 dni
bedzie uprawniona do ztozenia oswiadczenia o rozwigzaniu Umowy Powierzenia z Klientem, z
zachowaniem 14 dniowego okresu wypowiedzenia. W przypadku braku sprzeciwu w ww. terminie,
Dostawca moze przystgpi¢ do Podpowierzenia.

5. Klient wyraza niniejszym zgode na Podpowierzenie przetwarzania Danych Osobowych do spofki
Atman Sp. z o0.0. z siedzibg w Warszawie, adres ul. Grochowska 21A, 04-186 Warszawa
(odo@atman.pl, info@atman.pl) w zakresie czynnosci okreslonych w §3 ust. 3 lit. b powyzej.

6. Klient oswiadcza, ze zakres Danych Osobowych oraz kategorie czynnosci przetwarzania objete
Umowa nie wymagajg i nie bedg wymagac w trakcie trwania Umowy Powierzenia stosowania innych
niz opisane w Zatgczniku nr 2 oraz Zatgczniku nr 3, szczegoélnych srodkoéw do ich przetwarzania albo
spetnienia innych, szczegdlnych warunkéw (np. uzyskanie zgody, rejestracji, certyfikatu etc.), z
zastrzezeniem zdania nastepnego. Dostawca w ramach wynagrodzenia okreslonego w Umowie
Gtéwnej zobowigzuje sie w terminie 21 dni roboczych od otrzymania zgtoszonego w formie
wiadomosci mailowej zgdania Klienta, stosowac réwniez inne niz opisane w § 4 Umowy Powierzenia,
szczegolne Srodki bezpieczenstwa, jesli sg one dla Dostawcy dostepne oraz biznesowo i
ekonomicznie uzasadnione z perspektywy Dostawcy.

7. Klient zobowigzany jest do stosowania odpowiednich technik kryptograficznych (szyfrowania)
wzgledem wszelkich Danych Osobowych na etapie ich przesytania do/z infrastruktury Dostawcy oraz
na etapie ich przechowywania w ramach infrastruktury Dostawcy (obowigzek szyfrowania wirtualne;j
maszyny lub dysku, na ktérym przechowywane sg Dane Osobowe), a takze stosowania wszelkich
innych zabezpieczen wymaganych zgodnie z RODO w ramach tzw. wirtualnych maszyn, w celu
odpowiedniego zabezpieczenia Danych Osobowych i ich zgodnego z prawem przetwarzania.
Dostawca nie odpowiada za skutki naruszenia ww. zobowigzan przez Klienta. Na podstawie
odrebnych ustalen Stron istnieje mozliwos¢ zapewnienia przez Dostawce dedykowanych rozwigzan
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10.

w zakresie bezpieczenstwa Ustug, w tym szyfrowania informacji oraz zarzgdzania kluczami

szyfrujgcymi.

W celu unikniecia watpliwosci Strony potwierdzajg, ze realizacja obowigzkéw wynikajgcych z Aktéw

Prawnych, w tym z RODO, wzgledem Danych Osobowych przetwarzanych w ramach tzw.

wirtualnych maszyn, w szczegolnosci w zakresie zabezpieczeh organizacyjnych oraz

technologicznych, a takze wykonywania ich kopii bezpieczenstwa, jest obowigzkiem wytgcznie

Klienta. z zastrzezeniem §3 ust. 5 powyzej, Dostawca nie uzyskuje bezposredniego dostepu do

Danych Osobowych oraz nie wykonuje bezposrednich operacji na tych danych, a jedynie wykonuje

operacje na dostarczanej przez siebie infrastrukturze jako zestawie technologii oraz danych bez

mozliwosci bezposredniego ich wyodrebnienia.

W kazdym przypadku stwierdzenia przez Dostawce naruszenia ochrony Danych Osobowych

powierzonych Dostawcy do przetwarzania przez Klienta, Dostawca bez zbednej zwtoki, jednak w

miare mozliwosci nie pozniej niz w ciggu 48 godzin od wykrycia naruszenia, zgtasza je Klientowi w

formie wiadomosci e-mail. Zawiadomienie bedzie obejmowato znane Dostawcy i uwzgledniajgce

charakter powierzenia informacje o:

a. charakterze naruszenia, w tym w miare mozliwosci bedzie wskazywaé kategorie i przyblizong
liczbe osob, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie;

b. mozliwych konsekwencjach naruszenia;

c. $rodkach zastosowanych lub proponowanych do zastosowania w celu zaradzenia naruszeniu,
w tym w stosownych przypadkach o srodkach w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli—iw zakresie, w jakim — wyzej wskazanych informacji nie da sie udzieli¢ w tym samym czasie,

bedg udzielane sukcesywnie bez zbednej zwtoki.

§5

Uprawnienia kontrolne

Klient jest uprawniony do samodzielnej, a Administratorzy wskazani w Zatgczniku nr 1 tgcznej z
Klientem, kontroli przetwarzania przez Dostawce Danych Osobowych zgodnie z Umowg
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Powierzenia, w postaci audytu lub inspekciji, nie czesciej jednak niz w sumie raz na 6 miesiecy. Klient
moze zleci¢ na wiasny koszt przeprowadzenie kontroli profesjonalnemu audytorowi, za ktérego
ponosi odpowiedzialnosé. w kazdym przypadku kontroli Klient powiadamia Dostawce o zamiarze
przeprowadzania kontroli, przesyfajgc jednoczesnie plan kontroli, z wyprzedzeniem, nie krotszym niz
14 dni roboczych, a Dostawca zobowigzany jest umozliwi¢ przeprowadzenie kontroli, w
szczegolnosci poprzez udostepnienie wiasciwej dokumentacji i pomieszczen, w zakresie
niezbednym dla realizacji kontroli oraz udzieli¢ wszelkich niezbednych informacji dotyczacych
realizacji postanowieh Umowy Powierzenia, z zastrzezeniem obowigzkéw Dostawcy wynikajgcych z
przepiséw prawa lub uméw zawartych z innymi Administratorami oraz tajemnicy przedsiebiorstwa
Dostawcy. W przypadku, gdy kontrola mogtaby negatywnie wptyng¢ na biezgce funkcjonowanie
Dostawcy lub podmiotow, ktérym Dostawca podpowierza wykonywanie okreslonych czynnosci,
Strony zobowigzujg sie wspodlnie wyznaczy¢ inny, odpowiedni termin kontroli.

2. Kontrola moze by¢ wykonywana w dni robocze w godzinach od 9:30 do 17:30 CET w sposdéb
nieutrudniajacy pracy Dostawcy lub Miejsca Przetwarzania. Jedna kontrola w tych miejscach nie
moze trwac dtuzej niz tgcznie 3 dni robocze. W przypadku, gdyby przeprowadzenie kontroli w
terminie wskazanym przez Klienta zgodnie z ust. 1 powyzej byto z obiektywnych przyczyn
niemozliwe (np. zbieg terminu z kontrolg prowadzong przez innego Klienta), Dostawca niezwtocznie
powiadomi o tym Klienta i Strony niezwtocznie uzgodnig najblizszy mozliwy termin kontroli.

3. Z kontroli Strony sporzgdzg protokédt. Klient moze przedstawi¢ zalecenia dotyczgce jakosSci
zabezpieczenia Danych Osobowych oraz sposobu ich przetwarzania, sporzadzonych w wyniku
kontroli, w terminie uzgodnionym przez Strony.

Wszelkie koszty kontroli ponosi Klient.

Dostawca jest zobowigzana powiadomi¢ Klienta o kazdej przeprowadzanej u Dostawcy kontroli
uprawnionych organéw panstwowych, jezeli ma ona zwigzek z przetwarzaniem powierzonych przez
Klienta Danych Osobowych, w terminie do 3 dni roboczych od dnia otrzymania odpowiedniego
pisma, wezwania lub informacji o planowanej kontroli.

6. W przypadku, o ktérym mowa w § 2 ust. 2 Umowy Powierzenia, Dostawca ma prawo do zgdania
udokumentowania przez Klienta uprawnienia do dalszego powierzania Danych Osobowych w

kazdym czasie, a Klient jest zobowigzany dostarczy¢ Dostawcy stosowne pisemne lub elektroniczne
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oswiadczenie Administratora pod rygorem niewaznosci, w terminie 5 dni roboczych od dnia

otrzymania zgdania w formie wiadomosci mailowe;.

§6

Czas trwania Umowy Powierzenia

1. Umowa Powierzenia zostaje zawarta na czas obowigzywania zawartej przez Strony Umowy
Gtéwnej, z zastrzezeniem ust. 2.

2. Rozwigzanie Umowy Gtownej w kazdym czasie i trybie przez ktorgkolwiek ze Stron, skutkuje
rozwigzaniem Umowy Powierzenia.

3. W przypadku oswiadczenia przez Klienta, ze zaprzestat przetwarzania w ramach Ustug Danych
Osobowych, Klientowi przystuguje prawo rozwigzania Umowy Powierzenia z zachowaniem
jednomiesiecznego okresu wypowiedzenia.

§7

Usuniecie Danych Osobowych

1. Klient w kazdym czasie moze usung¢ Dane Osobowe przetwarzane w ramach Ustug przyktadowo
poprzez:
a. odpowiednie nadpisanie, w ramach samodzielnie wybranego oprogramowania zainstalowanego
i wykorzystywanego przez Klienta w ramach wirtualnej maszyny oraz okreslonej przez niego
procedury - usuniecie nastepuje w chwili i na zasadach okreslonych samodzielnie przez Klienta;
b. usuniecie zaszyfrowanej wirtualnej maszyny Klienta — w takim przypadku uniemozliwienie
dostepu do danych nastepuje natychmiast, a ich usuniecie nastepuje niezwtocznie.
2. Klient przez caty okres trwania Umowy Powierzenia ma mozliwo$¢ dowolnego eksportowania
Danych Osobowych, poprzez:
a. eksport poszczegolnych baz danych / programow, ktére samodzielnie tworzy i ktérymi zarzadza
Klient, w formatach wtasciwych dla tych baz danych / programéw (funkcjonalnos$ci zarzgdzane
przez Klienta);
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b. eksport zestawu danych skfadajgcych sie na catg wirtualng maszyne Klienta, w formacie
VMware (funkcjonalno$¢ zapewniana przez Dostawce), o ile umozliwiajg to funkcjonalnosci oraz
warunki Swiadczenia danej Ustugi z uwzglednieniem warunkoéw korzystania z oprogramowania
bedacego przedmiotem praw wiasnosci intelektualnej podmiotéw trzecich.

3. Najpdzniej do chwili rozwigzania Umowy Powierzenia lub Umowy Gtéwnej Klient zobowigzany jest
do eksportu Danych Osobowych zgodnie z ust. 2 powyzej oraz zapewnienia, aby wszelkie Dane
Osobowe zostaty usuniete z infrastruktury Dostawcy zgodnie z ust. 1 powyze;.

4. Niezaleznie od postanowien ust. 3 powyzej, Dostawca w terminie do 14 dni od rozwigzania Umowy
Gtéwnej, usuwa wirtualne maszyny Klienta, ktére nie zostaty uprzednio usuniete przez Klienta, co
powoduje natychmiastowg utrate dostepu do przechowywanych tam danych oraz ich usuniecie w
przeciggu najpdzniej kolejnych 14 dni.

5. Dostawca oswiadcza, ze w przypadku prawidtowego wykonania przez Klienta czynnosci okreslonych
w ust. 1 powyzej, Dostawca z chwilg tam okreslong nie posiada i nie przetwarza kopii usunietych
Danych Osobowych, co w okresie trwania Umowy Powierzenia lub 30 dni po jej rozwigzaniu
potwierdzi, na zgdanie Klienta, w formie wiadomosci e-mail.

6. Strony mogg okresli¢ w Umowie Gtéwnej odrebne zasady zakonczenia wspotpracy niz opisane w

niniejszym paragrafie.

§8

Odpowiedzialnos¢

1. Dostawca odpowiada za szkody wyrzadzone Uzytkownikowi oraz osobom trzecim (w tym zwtaszcza
inni Administratorzy) w zwigzku z wykonywaniem Umowy Powierzenia wytgcznie na zasadach i w
granicach okreslonych w Umowie Gféwnej. Powyzsza odpowiedzialno$¢ obejmuje takze
odpowiedzialnos¢ Dostawcy za podmioty, kiérym Dostawca Podpowierzyt przetwarzanie Danych
Osobowych zgodnie z Umowg Powierzenia.

2. Klient zobowigzany jest do zapewnienia realizacji postanowienia wynikajgcego z ust. 1 powyzej, w
ramach odpowiednich uméw z wiasciwymi podmiotami trzecimi, w granicach dopuszczalnych

prawem.
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§9

Postanowienia koncowe

1. Dostawca jest uprawniona do jednostronnej aktualizacji tresci Zatgcznikow nr 2 lub 3 w formie
wiadomosci e-mail pod rygorem niewaznosci, w przypadku zmiany przez Dostawce lub przez
podmiot, ktéremu Dostawca Podpowierzyta Dane Osobowe do przetwarzania, zakresu stosowanych
rozwigzan / zabezpieczen, pod warunkiem, ze bedg one spetniaty wymogi okreslone w RODO.
Klient, w przypadku uznania, ze zmiany wprowadzone przez Dostawce zgodnie ze zdaniem
poprzednim sg niezgodne z RODO, zawiadomi o tym Dostawce w terminie 14 dni od aktualizacji, w
formie zwrotnej wiadomosci e-mail.

2. W sprawach nieuregulowanych Umowg Powierzenia znajdujg zastosowanie odpowiednie przepisy
powszechnie obowigzujgcego prawa oraz postanowienia Umowy Giéwnej.

3. W przypadku gdy te same kwestie zostaty odmiennie uregulowane w Umowie Powierzenia oraz

Umowie Gtdéwnej, stosuje sie postanowienia Umowy Powierzenia.

Lista zatagcznikow:

1. Zatgcznik Nr 1 — WZOR: lista Administratoréw

2. Zatgcznik Nr 2 — Stosowane procedury bezpieczenstwa u Dostawcy
3. Zatgcznik Nr 3 — Opis organizacji i sposobdéw zabezpieczenia zasobdéw informacyjnych u
poddostawcow.
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Zatacznik nr 1 do Umowy Powierzenia - WZOR: lista Administratoréw

Lp.

Nazwa / imie i nazwisko Administratora

i jego reprezentanta (jesli posiada)

Adres siedziby

Administratora

Adres e-mail

Administratora

Imie i nazwisko,
e-mail inspektora
ochrony danych

(jesli posiada)
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Zalacznik nr 2 do Umowy Powierzenia — Stosowane procedury bezpieczenstwa u Dostawcy
Stosowane procedury bezpieczenstwa

Comtegra S.A. swiadczy ustugi objete zakresem Umowy Powierzenia nieprzerwanie od 2016 roku.

W dziatalnosci Comtegra S.A. stosowane sg w szczegodlnosci nastepujgce srodki prawne, techniczne
i organizacyjne, w celu zapewnienia odpowiedniego poziomu bezpieczenstwa dla zakresu ustug

Swiadczonych przez Comtegra S.A.:

Rozwigzania prawne:

Comtegra S.A. jest wiascicielem (petna, wytgczna kontrola) catej infrastruktury
wykorzystywanej do Swiadczenia Ustug, wtym serwerdéw, systemdéw pamieci masowej,
przetacznikdw sieciowych, szkieletowych oraz sieci danych, jak réwniez routerow
i okablowania;

wszystkie osoby dziatajgce w imieniu Comtegra S.A. przy przetwarzaniu danych osobowych,
ktérych administratorem lub podmiotem przetwarzajgcym jest Comtegra S.A., zobowigzaty sie
do zachowania tych informacji w tajemnicy oraz niewykorzystywania w jakimkolwiek celu
innym niz zwigzany z realizacjg ich obowigzkéw stuzbowych;

naruszenie zobowigzania do poufnosci, o ktérym mowa w lit. a powyzej, co do zasady bedzie
stanowito przestepstwo przeciwko ochronie informaciji (art. 266 i nastepne ustawy z dnia 6
czerwca 1997 r. Kodeks karny) i osoby, ktérych to zobowigzanie dotyczy, zostaty o tym fakcie
pouczone;

Comtegra S.A. zna i stale dgzy do petnej realizacji obowigzkéw naktadanych na nig przez
wiasciwe przepisy, w tym w szczegdlnosci rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, wtym takze na biezgco monitoruje oraz uwzglednia
w niezbednym zakresie opinie i wytyczne wtasciwych organéw nadzoru, takich jak Europejska
Rada Ochrony Danych;

wszelkie umowy dotyczgce powierzenia przez Comtegra S.A. danych osobowych do
przetwarzania podmiotowi trzeciemu, gdzie Comtegra S.A. dziata jako administrator lub jako

procesor, spetniajg wymogi RODO i sg zawierane wytgcznie z podmiotami, ktore zapewniajg
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wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,

by przetwarzanie spetniato wymogi RODO, w tym posiadajg odpowiednie doswiadczenie oraz

renome.
2. Rozwigzania organizacyjne:
a. Comtegra S.A. posiada iwdrozyta w szczegdlnosci nastepujgce polityki zwigzane

z bezpieczenstwem przetwarzania danych osobowych: polityka bezpieczehstwa danych
osobowych, instrukcja zarzgdzania systemami informatycznymi, procedury dot. zarzgdzania
incydentami;

b. Comtegra S.A. posiada aktualny Certyfikat Systemu Zarzgdzania Bezpieczenstwem
Informac;ji ISO 27001 (bezpieczenstwo informaciji) oraz certyfikat ISO 27018 (dobre praktyki
zabezpieczania danych osobowych w chmurze obliczeniowej);

Comtegra S.A. wyznaczyta Inspektora Ochrony Danych;

wdrozona jest procedura aktualizacji systemoéw/programow - systemy aktualizowane sg
cyklicznie, zgodnie zustalonym harmonogramem. w przypadku, kiedy wystgpi
bfgd/podatnos¢, ktdéra znaczgco wptywa na bezpieczenstwo $rodowiska, aktualizacje
wykonywane sg bezzwitocznie, z pominieciem ustalonego harmonogramu;

e. stosowane sg rozwigzania z zakresu tzw. utwardzania systemow (ang. hardening);

f. kazda osoba nalezagca do personelu Comtegra S.A. posiada wtasny identyfikator
(login+hasto), ktérym postuguje sie w ramach organizacji. Dostep dla kazdej osoby i poziom
jej uprawnien przyznawany jest zgodnie z politykg najmniejszych uprawnien i wytgcznie celu
w realizacji zadan stuzbowych;

g. wszystkie osoby dziatajgce w imieniu Comtegra S.A. uczestniczg w okresowych szkoleniach

z zakresu ochrony danych osobowych oraz bezpieczenstwa informaciji;

3. Rozwigzania techniczne:

a. wszelkie dane przesytane pomiedzy serwerami Comtegra S.A. na poziomie Chmury sag

przesytane w postaci zaszyfrowanej — SSL;

Strona 42



L comtegra

b. konfiguracja systemdéw wykorzystywanych na poziomie Chmury wykonywana jest
z centralnego systemu zarzgdzajgcego konfiguracjg, dodatkowo serwery posiadajg lokalnie
mechanizm umozliwiajgcy $ledzenie zmian w konfiguracij;

c. infrastruktura Comtegra S.A. umozliwia wykorzystywanie przez Uzytkownikéw w ramach ich
maszyn wirtualnych wszelkich znanych rozwigzan technologicznych sieciowych moggcych
stuzy¢ zapewnieniu bezpieczenstwa transferu danych  osobowych, wtym mozliwos¢
stosowania rozwigzan typu VPN. Kazdy Uzytkownik przechowujgcy dane osobowe w ramach
maszyn wirtualnych odpowiedzialny jest za ich odpowiednie zabezpieczenie z
wykorzystaniem np. szyfrowanie tych danych;

d. dostep do wewnetrznej sieci Comtegra S.A. stuzacej do zarzadzania Chmurg oparty jest
o autoryzacje wieloetapowa, dodatkowo wystepuje segmentacja sieci, gdzie dany uzytkownik
wewnetrzny ma dostep jedynie do wydzielonej czesci infrastruktury;

e. infrastruktura podlega testom bezpieczenstwa - stosowane sg mechanizmy automatycznego
wykrywania podatnosci, wszystkie systemy skanowane sg na biezgco (testy uruchamiane
zgodnie z harmonogramem), pod katem aktualnie opublikowanych podatnosci (CVE).
Comtegra S.A. korzysta réwniez z ustug firm zewnetrznych, ktére cyklicznie przeprowadzajg
audyt bezpieczenstwa infrastruktury (DSS) oraz niezwtocznie wdraza ew. rekomendacje;

f. stosowany jest monitoring funkcjonowania infrastruktury w trybie 24/7/365 w celu wykrywania
awarii — wykorzystywane sg zarowno wewnetrzne jak izewnetrzne, zautomatyzowane
narzedzia do monitorowania sieci, a w przypadku wystgpienia awarii inzynier Comtegra S.A.

dostepny jest catg dobe.
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Zatacznik nr 3 do Umowy Powierzenia — Opis organizacji i sposobow zabezpieczenia zasobéw
informacyjnych u poddostawcéw

Atman Sp. z o.0.

Zatgcznik zawiera spis zabezpieczen majgcych wptyw na utrzymanie bezpieczenstwa, w procesach w
ktérych dochodzi do przetwarzania danych osobowych w Atman Sp. z o.o. (dalej jako: Atman).

W kontekscie klasyfikacji zabezpieczen dla proceséw, w ktérych przetwarzane sg dane osobowe,
szczegdblng uwage w Atman zwraca sie na zgodnos¢ z przepisami Rozporzgdzenia o Ochronie Danych
Osobowych (RODO), co oznacza ciggle monitorowanie i identyfikowanie wszystkich wynikajgcych
zobowigzan prawnych, nadzorczych, umownych oraz systemowego podejscia do ich przestrzegania. Przy
doborze sposobow zabezpieczenia uwzglednia sie najlepsze praktyki i technologie dostepne dla danej
kategorii zabezpieczeh w celu ciggtego zapewniania poufnosci, integralnosci, dostepnosci i odpornosci

systemow stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania.

Zabezpieczenia organizacyjne

a. Atman posiada dokumentacje, ktéra reguluje sposdb organizacji systemu ochrony danych
osobowych — Polityka Ochrony Danych Osobowych,

b. Atman posiada procedure zarzgdzania incydentami okreslajgcg sposob postepowania w celu jak
najszybszego przywrdocenia dostepnosci danych osobowych i dostepu do nich w razie wystgpienia
incydentu,

Atman posiada wyznaczonego Inspektora Ochrony Danych Osobowych,

Atman posiada certyfikowany Zintegrowany System Zarzgdzania Jako$cig i Bezpieczenstwem
Informaciji spetniajgcy wymogi normy ISO/IEC 27001:2013 oraz PN-EN ISO 9001:2015 majacy
bezposredni wptyw na jakos$¢ oraz bezpieczenstwo informacji i ustug,

€. wszyscy pracownicy i wspotpracownicy Atman zostali upowaznieni do przetwarzania danych
osobowych,

f. dla pracownikéw i wspotpracownikow Atman przeprowadza szkolenia wstepne i okresowe z

ochrony danych osobowych.
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Bezpieczenstwo fizyczne i Srodowiskowe

a.

Atman zapewnia catkowitg kontrole przeptywu osob i pojazdéw na terenie catego obszaru
administracyjnego - nadzér realizowany jest przez zewnetrzng, koncesjonowang firme ochrony
mienia,
obiekty Atman podzielone sg na strefy bezpieczenstwa a przemieszczanie w strefach wspierane
jest Systemem Kontroli Dostepu zapewniajgcym catkowitg rozliczalnos¢ i kontrole uprawnien
dostepu,
obiekty Atman monitorowane sg przez System Telewizji Dozorowej CCTV,
obiekty Atman posiadajg System Sygnalizacji Wtamania i Napadu wigczony w system monitoringu
koncesjonowanej firmy ochrony mienia gwarantujgcy dojazd uzbrojonych patroli interwencyjnych,
obiekty Atman posiadajg System Przeciwpozarowy oraz wyposazone sg w wielostrefowg instalacje
gasnicza typu INERGEN®,
sygnaty z systemow bezpieczenstwa sg odbierane i monitorowane w trybie cigglym (w tym
dotyczace infrastruktury sieciowej, zasilania energetycznego i bezpieczenstwa serwerowni,
obiektow administracyjno-biurowych i innych waznych zasobéw wykorzystywanych do
Swiadczenia ustug przez Atman) — systemy te sg regularnie testowane,
ciggtos$¢ dziatania proceséw w serwerowniach realizowana jest poprzez kaskadowy i redundantny
system zasilania rezerwowego obejmujgcy m.in. UPS, dedykowane agregaty pradotworcze i
redundantne stacje zasilania.
nastepujgce stuzby zabezpieczenia infrastruktury i bezpieczenstwa pracujg w trybie ciggtym, f{j.
24/7/365:
a) obstuga techniczna i recepcyjna,
b) ochrona terenu i budynkéw centrum danych (koncesjonowana firma ochrony mienia),
c) Customer Service oraz NOC (Centrum Operacyjne Sieci).
fizyczny dostep do platformy sprzetowej, na bazie ktérej Swiadczona sg ustuga ograniczony jest
tylko do wybranej grupy opiekundéw-inzynieréw. Dostep zaréwno oséb trzecich jak i pracownikow

Atman spoza tej grupy jest zabroniony i podlega $cistej kontroli.
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Bezpieczenstwo teleinformatyczne systeméw wewnetrznych Atman
a. kazdy pracownik i wspotpracownik Atman posiada odrebne, unikalne konto dostepowe do
systemow informatycznych, w ktérych przetwarzane sg dane osobowe,
b. Atman stosuje techniczne srodki w warstwie sktadowania danych zapewniajgce ich sp6jnosc,
c. Atman stosuje procedury nadawania uprawnien, odbierania uprawnien oraz cyklicznej kontroli
aktualnosci zbioru uzytkownikéw oraz ich uprawnien,

d. Atman stosuje polityke silnych haset, zmiany haset i blokowania kont,

e. Atman stosuje centralne zarzgdzanie i petng kontrole zdalnego dostepu do zasobow firmowych,
f. Atman stosuje potgczenia szyfrowane SSL,

g. Atman stosuje mechanizmy redundancji zasobdw serwerowych i sieciowych,

h. Atman stosuje polityke tworzenia oraz odtwarzania kopii zapasowych (polityke backup),

Atman wykorzystuje mechanizmy zapewnienia wysokiej dostepnosci dla systeméw i aplikacii

przetwarzajgcych dane,

j-  Atman stosuje ochrone przed nieuprawnionym dostepem do systemow i sieci przy pomocy
systemow firewall,

k. Atman stosuje systemy monitorujgce ruch sieciowy — wykryte anomalie sg logowane i raportowane,

I.  Atman stosuje dwuskfadnikowe uwierzytelnianie.
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ZALACZNIK NR 2 DO REGULAMINU

ZGLOSZENIE REKLAMACYJNE

REKLAMUJACY:

IMIE I NAZWISKO / MAZWA: ... .eeiiieiie ettt e e e e e e et e e e e e e e e e bt e s e e e aeeeeesssbaeeaeaeeesesssbnneeaaeens

DATA SPORZADZENIA REKLAMAGCUL: ...

DATA NABYCIA USLUGH: ... e ee e s e e e e e e enneas

NR UMOWY / ZAMOWIENIA: .......oomimiiiieiieeeeeeeee et ananas

PRZEDMIOT REKLAMACJI:

N E= A T (0o PP PPPRPPPPPRP

OPIiS KOIrZYSTANIA Z USIUGI: ..oiiiiiiiiiieiiie ettt e e e e e st te e e e e e e e e eaaabseeeeaeeeesssstsseeaaeeeseanes

Wartos¢ reklamowanej ustugi: ..ol [PLN/...... ]

Reklamowany okres ustugi: ..............cooooiiiiiiinnn.
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ZGLOSZENIE REKLAMACJI:

Zastrzezenia zwigzane z dostepem do ustugi: [TAK / NIE]

Zastrzezenia zwigzane z korzystaniem z ustugi: [TAK / NIE]

Zastrzezenia zwigzane z funkcjonowaniem ustugi: [TAK/ NIE]

Inne: ...

Okoliczno$ci uzasadniajgCe rEKIAMACIE: .......coiiiiiiiiiiie e
Data zaj$cia zdarzenia uzasadniajgcego reKIamaC: .........cueiiiiiiiiiiiiiie e

Brak odpowiedzi na reklamacje nie powinien byc traktowany jako uznanie reklamacji.

(czytelny podpis reklamujgcego)’

' Sktadajgc podpis niniejszym potwierdzam swoje upowaznienie do skiadania i przyjmowania o$wiadczen w imieniu reklamujgcego.
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